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1. Overovanie úrovne informačnej bezpečnosti

Overovanie úrovne informačnej bezpečnosti

Metódy overovania
Jednotlivé postupy overovania sa od seba líšia mierou nestrannosti, hĺbkou technického detailu, ale aj cieľmi, prečo sa konkrétne overovanie vykonáva. Príjemcom správy o výsledku overenia môže byť štatutárne vedenie organizácie, ale aj špecialisti, ktorí na základe výsledkov následne môžu vykonať potrebné korekcie.

Základné rozlíšenie metód overovania spočíva v tom, či sú už vopred dané pracovné postupy a či je pre príslušnú metódu overovania potrebná konkrétna odborná špecializácia. Metódy overovania kybernetickej bezpečnosti sa zjednodušene dajú rozdeliť do štyroch kategórií:

Posudzovanie – t. j. dokazovanie, že sa splnili určené požiadavky týkajúce sa objektu posudzovania.

Testovanie – proces, v ktorom je jeden alebo viac objektov posudzovania vystavených podľa opakovateľného postupu určitým podmienkam, s cieľom porovnať ich aktuálne a očakávané charakteristiky.

Audit – systematický, nezávislý a zdokumentovaný proces získavania záznamov, konštatovaní faktov alebo iných dôležitých informácií a ich objektívneho posudzovania s cieľom určiť rozsah, v akom sa splnili určené požiadavky.

Certifikácia – atestácia nezávislým akreditovaným orgánom posudzovania zhody týkajúca sa charakteristík objektu posudzovania.

Pre posudzovanie je typické, že môže byť vykonané samohodnotením. Nie je striktne určený nástroj ani opakovateľný postup. Rôzne testovacie tímy používajú rôzne postupy i nástroje.

To isté však už neplatí pre testovanie. Tu je dôležitá zásada opakovateľnosti, ktorá znamená, že za podmienky použitia rovnakého postupu a metódy merania a použitia rovnakých nástrojov, musia byť dosiahnuté rovnaké výsledky testov a test môže byť rovnakým postupom opakovateľný kedykoľvek po pôvodnom teste. Na tento účel slúžia tzv. testovacie prípady a testovacie scenáre. Tieto skripty opisujú konkrétne akcie a ich simulované podmienky vykonávané s určitým komponentom a ich očakávané výsledky.

Pre audit kybernetickej bezpečnosti je typická požiadavka na nestrannosť a špecifickú odbornosť audítora. Kým testovanie nevyžaduje nestrannosť a nekladie formálne nároky na spôsobilosť a prax, pre audit kybernetickej bezpečnosti je nestrannosť a kvalifikácia vyžadovaná priamo zákonom. Pri audite je dôraz kladený na systematickosť, nezávislosť a zdokumentovanie procesu a následne nestranné posúdenie získaných auditných dôkazov. Predmetom auditu kybernetickej bezpečnosti je konštatovanie zhody alebo nezhody požiadaviek vzťahujúcich sa na bezpečnosť sietí a informačných systémov.

Pre certifikáciu je typická požiadavka na akreditáciu a dohľad. Certifikovať úroveň kybernetickej bezpečnosti je oprávnený len akreditovaný orgán posudzovania zhody. Navyše, podľa platných technických noriem môže byť každý certifikát vydávaný len na určitú dobu. Počas tejto doby je certifikačný orgán povinný vykonávať dohľad nad dodržiavaním podmienok, za ktorých bol certifikát vydaný. Certifikačný orgán musí vykonávať riadenie vlastníctva certifikátov podľa certifikačnej schémy, používanie a zobrazovanie licencií, certifikátov, značiek zhody a každého iného mechanizmu stanovujúceho, že produkt je certifikovaný.

Pre posledné tri prístupy, teda pre testovanie, audit a certifikáciu je zásadné, aby ešte pred ich začatím existovala formálna špecifikácia, t. j. definícia bezpečnostných cieľov a požiadaviek, voči ktorým sa potom overovanie vykonáva.

Testovanie v rámci životného cyklu vývoja systémov

Zraniteľnosť systémov vychádza z ľudskej podstaty. Všetky zraniteľnosti vznikajú pri návrhu systému. Omylní sú architekti aj programátori systémov, omylní sú administrátori aj projektoví špecialisti. Žiaden systém, ktorý kedy človek navrhol a postavil, nebol nikdy bezchybný. A keďže sme si toho vedomí, vieme sa na to pripraviť a sme povinní urobiť všetko, aby sme odhalili maximum možných zraniteľností ešte skôr, než sa systém, aplikácia, program alebo zariadenie začnú používať. Softvér aj hardvér musia byť navrhnuté s cieľom myslieť na bezpečnosť. Ale bez otestovania nikdy nezistíte, či sú naozaj bezpečné.

Životný cyklus vývoja systémov (z angl. „System Development Life Cycle“ – SDLC) sa skladá z niekoľkých jasne definovaných pracovných fáz, ktoré používajú systémoví inžinieri a vývojári na plánovanie, navrhovanie, tvorbu, implementáciu a prevádzkovanie informačných systémov.

Samotný programový kód ako aj návrh aplikačnej architektúry sa testuje na rôznych úrovniach a v rôznych fázach v rámci nasadzovania systému. Príslušné testovacie prístupy sú relevantné v závislosti od typu vyvíjaného systému: testovanie chýb a testovanie zlyhaní, testovanie súboru údajov, testovanie modulov, integračné testovanie, regresné testovanie, penetračné testovanie, výkonnostné testovanie systému a nakoniec akceptačné testovanie zo strany budúcich používateľov.

Bezpečnosť by mala byť integrálnou súčasťou každej etapy životného cyklu vývoja systémov. Aj preto sa v posledných rokov namiesto výrazu „životný cyklus vývoja systémov“ používa skôr prístup zvaný „bezpečný životný cyklus vývoja systémov“ (z angl.: „Secure Development Life Cycle“ – SSDLC). Tento prístup vo všeobecnosti zahŕňa integráciu testovania bezpečnosti a ďalších aktivít do existujúceho procesu vývoja, aby sa zabezpečilo, že systém bude odolný proti bezpečnostným hrozbám a zraniteľnostiam. Legislatívci tento technický termín nahradili výrazom „Security by design“, prekladaný ako „špecificky navrhnutá bezpečnosť“. V oblasti ochrany osobných údajov sa používa ekvivalentný výraz „Privacy by design“, t. j. „špecificky navrhnutá ochrana údajov“.

Testovanie v rámci procesov riadenia kontinuity činností

Riadenie kontinuity činností (z angl. „Business continuity management“ – BCM) je schopnosť organizácie pokračovať v dodávke produktov alebo služieb na prijateľných, vopred definovaných úrovniach aj po závažnom incidente. Finálnym výstupom BCM sú tzv. plány kontinuity činností (z angl. „Business Continuity Plan“ – BCP), ktoré vo všeobecnosti obsahujú najmä podrobnosti na zvládnutie okamžitých následkov prerušenia činností.

Pre plánovanie kontinuity je nevyhnutným predpokladom, aby mala organizácia vopred definované scenáre rôznych udalostí, ktoré môžu mať potenciálne negatívny vplyv na bežné činnosti. A pokiaľ majú byť tieto plány realistické, aj tieto je nutné otestovať. V príprave plánov kontinuity mimoriadne nástojčivo platí známy vojenský výrok „ťažko na cvičisku, ľahko na bojisku“. O čo kvalitnejšia je príprava plánu vrátane nácviku, o to účinnejšie bude použitie plánu v krízovej situácii. Aké sú teda možnosti testovania plánov kontinuity?

Test úplného prerušenia (z angl. „Failover test“) – je najťažším testom BCP, pri ktorom sa simuluje zničenie lokality s následnou obnovou funkčnosti v záložných priestoroch. Prakticky to znamená ostré cvičenie – úplné vypnutie organizácie a skúšku, či je záložný plán realistický. V praxi si však máloktorá organizácia dovolí taký luxus, aby na mnoho hodín alebo dní prestala poskytovať štandardné služby alebo aby úplne zastavila výrobu. Preto sa test úplného prerušenia vykonáva spôsobom tzv. paralelných testov, pri ktorých sa vykoná presunutie iba niektorých vybraných kritických procesov organizácie do záložnej lokality a ich obnova v požadovanom čase.

Simulačné testy sú praktickým nácvikom a preverením navrhnutých postupov a tímovej interakcie podľa vopred pripravených scenárov. Súčasťou simulačného testu je overenie funkčnosti komunikačných liniek, otestovanie komunikácie s dodávateľmi, médiami a záchrannými zložkami. Príkladom simulačných testov môže byť napr. nácvik evakuácie budovy alebo fiktívny požiar dátového centra.

Teoretický prechod plánom (z angl. „Walkthrough test“) je kontrola úplnosti plánov kontinuity rozšírená o hypotetické preverenie konkrétnych postupov obnovy, overenie dostupnosti rolí, znalosti jednotlivých členov tímu a ich vzájomnej komunikácie. Cieľom takýchto testov je odhaliť nedostatky v navrhnutých postupoch obnovy jednotlivých procesov. Walkthrough test sa dá prípadne použiť aj na zaškolenie členov tímu, pre potreby uplatnenia plánu kontinuity.

Najjednoduchším typom testov BCP je kontrola úplnosti plánov. Zahŕňa teoretické preskúmanie kompletnosti informácií obsiahnutých v plánoch, overovanie správnosti, úplnosti a aktuálnosti uvedených údajov (kontaktné informácie na členov tímu, opis záložných lokalít, kontakty na dodávateľov, zoznam používaných zariadení a zdrojov atď.).

V rámci procesu BCM je potrebné spomenúť aj požiadavku na vykonávanie pravidelného preverenia záloh, testovanie obnovy záloh. Médiá a formáty starnú. Z toho dôvodu je nutné z času na čas preveriť, či sú vaše zálohované údaje ešte stále použiteľné.

Overovanie s cieľom riadenia súladu

Na začiatku bolo spomenuté, že voľba metódy overovania úrovne kybernetickej bezpečnosti je okrem iného závislá od toho, kto má byť príjemcom správy o výsledku overenia.

Jednou z úloh štatutárneho vedenia organizácie je riadenie súladu (z angl. „Compliance management“). V posledných rokoch je na výraznom vzostupe európska aj národná regulácia v ochrane údajov, riadení rizík a kybernetickej bezpečnosti. Vzhľadom k tomu býva zo strany štatutárneho vedenia organizácie bežnou požiadavkou, aby bolo vedenie informované o stave súladu v týchto špecifických oblastiach. Pre tento účel je potom logická požiadavka na nestrannosť overenia. Niektoré odvetvia majú dokonca pravidelné vykonávanie auditu informačnej bezpečnosti dané priamo ako zákonnú povinnosť.

2. Zavedenie systému riadenia informačnej bezpečnosti

Zavedenie systému riadenia informačnej bezpečnosti (ISMS)

Organizácia má v pláne zaviesť systém riadenia informačnej bezpečnosti (ISMS – Information Security Management System), keďže sa chce uchádzať o dodávky služieb potenciálnemu klientovi, ktorý zavedenie ISMS od dodávateľov vyžaduje. Nemá medzi pracovníkmi žiadnych odborníkov s praktickými ani teoretickými znalosťami či vedomosťami ohľadom ISMS a nemá so zavádzaním systémov riadenia žiadne skúsenosti. Zaujíma ich, akého odborníka majú zamestnať. Chcú si tiež urobiť základný prehľad, čo ich v rámci implementácie ISMS čaká. Ako zaviesť systém riadenia informačnej bezpečnosti (ISMS)? Akého odborníka má ustanoviť do pozície pre riadenie bezpečnosti (ISMS) v spoločnosti?

Systém riadenia informačnej bezpečnosti (ISMS – Information Security Management System) vo forme noriem radu 27000 (27001, 27002, 27003....) je medzinárodný štandard vydaný Medzinárodnou organizáciou pre normalizáciu (ISO) v spolupráci s Medzinárodnou elektrotechnickou komisiou (IEC), ktoré sú medzinárodnou autoritou ako špecializovaný systém celosvetovej normalizácie.

Normy v slovenskej mutácii a aktuálnej verzii vydal Úrad pre normalizáciu, metrológiu a skúšobníctvo SR pod označením STN ISO/IEC 27000, STN ISO/IEC 27001, STN ISO/IEC 27002, STN ISO/IEC 27003 a STN ISO/IEC 27005. Cieľom normy ako strategického bezpečnostného štandardu v organizáciách je definovať požiadavky na zavedenie a údržbu ISMS vrátane jeho kontinuálneho zlepšovania. Všetko samozrejme závisí od skutočnosti, aká je organizácia veľká, aké má ciele, potreby a štruktúru,  tiež aké má zavedené postupy a procesy.

Cieľom ISMS je chrániť dôvernosť, dostupnosť a integritu informácií tým, že organizácia riadi riziká. Tým poskytuje zainteresovaným stranám istotu (dôverujú jej), že jej riziká sú dostatočne riadené. Podľa kapitol 5.3 a 7.2 normy STN ISO/IEC 27001:2014 je vedenie organizácie ďalej povinné zabezpečiť, aby pracovníci na definovaných pracovných pozíciách a zaradení v rámci ISMS mali dostatočné kompetencie, kvalifikáciu, odbornosť, zodpovednosť a právomoci. Je preto vhodné na pozíciu manažéra/manažérky bezpečnosti (ISMS) ustanoviť pracovníka, ktorý potrebné požiadavky spĺňa (napr. je interným/ externým certifikovaným audítorom ISMS alebo audítorom kybernetickej bezpečnosti a pod.).
Čo sa týka samotného systému riadenia informačnej bezpečnosti, organizácia pri jeho zavádzaní bude musieť vyriešiť a implementovať všetky požiadavky definované v jednotlivých kapitolách normy STN ISO/IEC 27001:2014 (vrátane požiadaviek definovaných v prílohách normy A.5 až A.18), najmä sa však bude musieť sústrediť na nasledovné oblasti:
· Ustanoviť do pozície manažéra/manažérku bezpečnosti (ISMS) vhodného pracovníka.

· Definovať vnútorné a vonkajšie súvislosti (vzťahy) organizácie.

· Definovať vnútornú a externú komunikáciu (teda samotný proces komunikácie, o čom, kedy, s kým a kto bude komunikovať).

· Definovať perimeter ISMS vrátane dokumentu napr. Site Security Manual (SSM) pre sídlo organizácie a všetky jej pobočky. Dokument (napr. SSM) by mal pokryť požiadavky podľa prílohy A.11 normy, najmä by však mal definovať popis perimetra fyzickej bezpečnosti a spôsob riadenia fyzických prístupov, zabezpečenie kancelárií, ochranu pred externými hrozbami a hrozbami prostredia, riadenie fyzických prístupov v priestoroch pre nakladanie a vykladanie tovarov, požiadavky na bezpečnosť s cieľom zabrániť prerušeniu činnosti organizácie. Je potrebné tiež definovať spôsoby umiestnenia a ochrany zariadení, ochranu pred odpočúvaním, údržbu a prípadný presun zariadení mimo organizácie, ako aj politiku čistého stola.

· Zrealizovať analýzu rizík (vrátane určenia metodológie hodnotenia rizík, kritérií akceptovateľnosti rizika a kritérií na vykonanie posúdenia rizík ISMS – určenie vlastníkov rizík, posúdenie rizík formou posúdenia možných následkov, pravdepodobnosť ich výskytu a určenia úrovne rizika – ohodnotenie rizík). Samotné riadenie rizík tiež zahŕňa klasifikáciu a označovanie informácií, inventárny zoznam aktív, vlastníctvo, prijateľné použitie a vrátenie aktív, zaobchádzanie s aktívami, riadenie prenosných médií, ako aj spôsoby likvidácie médií.

· Na základe analýzy rizík spracovať Vyhlásenie o aplikovateľnosti (obsahuje potrebné opatrenia pre zaistenie bezpečnosti informácií podľa kapitoly 6.1.3 b), ďalej obsahuje vysvetlenie pre zahrnuté položky – či sú implementované alebo nie. Ďalej obsahuje vysvetlenie pre vyčlenené opatrenia z príloh A normy – je potrebné definovať oblasti, ktoré sú z ISMS exkludované a prečo.

· Na základe analýzy rizík spracovať Plán ošetrenia rizík, v ktorom sa získa súhlas majiteľov rizík s rizikami a akceptovanie zvyškových rizík. Súčasťou tohto plánu by mala byť aj už spomenutá metodológia hodnotenia rizík.

· Spracovať Politiku ISMS (obsahuje schválenie vedenia organizácie na splnenie aplikovateľných požiadaviek spojených s informačnou bezpečnosťou, ako aj schválenie na kontinuálne zlepšovanie ISMS).

· Definovať ciele ISMS (obsahujú príslušné funkcie a úrovne). Ciele ISMS musia byť v súlade s politikou ISMS a musia byť merateľné, uskutočniteľné a majú reagovať na výsledky posúdenia a ošetrenia rizík. Musia byť v organizácii oznámené, zdokumentované a pravidelne aktualizované. V cieľoch ISMS musí byť určené, čo sa urobí, aké zdroje sa alokujú, kto je za konkrétny cieľ zodpovedný, termín realizácie a spôsob vyhodnotenia výsledku.

· Spracovať všetky požadované bezpečnostné politiky a celkovú dokumentáciu ISMS.

· Spracovať plán kontinuity činnosti vrátane jeho pravidelného preverovania/testovania.

· Pravidelne realizovať preskúmanie ISMS manažmentom, preskúmanie dať schváliť vedeniu organizácie. V preskúmaní minimálne definovať stav od zavedenia ISMS, zhodnotenie zmien vo vnútornom a vonkajšom prostredí, stav dokumentácie ISMS, hodnotenie výkonnosti, spätnú väzbu od zainteresovaných strán, výsledky aktualizovaného plánu posúdenia rizík, ako aj stav plánu ošetrenia rizík.

3. Sieťová a komunikačná bezpečnosť

Sieťová a komunikačná bezpečnosť – § 20 ods. 3 písm. i) ZoKB

Požiadavka § 20 ods. 3 písm. i) zákona na sieťovú a komunikačnú bezpečnosť zahŕňa v sebe niekoľko rôznych bezpečnostných cieľov súhrnne sa týkajúcich elektronickej komunikácie pomocou počítačových sietí, najmä ochrany sietí a sieťových zariadení pred možnou kompromitáciou.

Sieť a informačný systém
Pre účely zákona sa sieťou rozumie elektronická komunikačná sieť podľa osobitného predpisu, ktorým je zákon č. 351/2011 Z. z. o elektronických komunikáciách v znení neskorších predpisov. Podľa ustanovenia § 2 ods. 1 tohto zákona je elektronická komunikačná sieť (ďalej len „sieť“) funkčne prepojená sústava prenosových systémov, a ak je to potrebné, prepájacích alebo smerovacích zariadení, vrátane sieťových prvkov, ktoré nie sú aktívne, ktoré umožňujú prenos signálov po vedení, rádiovými, optickými alebo inými elektromagnetickými prostriedkami, vrátane družicových sietí, pevných sietí s prepájaním okruhov a s prepájaním paketov, internetu a mobilných pozemských sietí, sietí na rozvod elektrickej energie v rozsahu, v ktorom sa používajú na prenos signálov, sietí pre rozhlasové a televízne vysielanie a káblových distribučných systémov bez ohľadu na druh prenášaných informácií.

Zákon touto definíciou pokrýva aj také systémy, v ktorých spracúvanie neprebieha v číslicovej forme. Mnohé, najmä automatizačné a riadiace systémy niektorých špecifických typov technológií, oznamovacie a signalizačné systémy, telekomunikačné systémy alebo meracie systémy nie sú typicky ovládané TTL logikou a číslicovými procesormi, ale zariadeniami, ktoré sú postavené na rôznych proprietárnych technológiách, napríklad aj analógových. Inými slovami, definícia elektronickej komunikačnej siete v zmysle § 2 ods. 1 zákona o elektronických komunikáciách  v sebe zahŕňa oveľa širší operačný priestor akýchkoľvek typov elektronických systémov, než len digitálnych.

Riadenie bezpečnosti elektronickej komunikácie
Ustanovenia § 20 zákona o bezpečnostných opatreniach sú podrobnejšie adresované vo Vyhláške NBÚ č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení. Požiadavka § 20 ods. 3 písm. i) sa týka elektronickej komunikácie vykonávanej pomocou sietí.

Nie je v možnostiach tohto článku poskytnúť návod na implementáciu všetkých navrhovaných opatrení. Nakoniec, tie musia byť navrhnuté vždy pre konkrétnu infraštruktúru, reflektujúc konkrétne, identifikované riziká konkrétnej organizácie. Zhrňme si však aspoň stručne požiadavky § 10 vyhlášky, ktoré sa týkajú opatrení v oblasti bezpečnosti počítačových sietí a prenosu informácií pomocou elektronickej komunikácie.

Riadenie prístupov
Pokiaľ ide o riadenie prístupu používateľov k sieťam a informačným systémom (t. j. manažment identít), v tejto oblasti sú opatrenia detailnejšie vymedzené v samostatnej časti vyhlášky, konkrétne v § 12. Problematike riadenia prístupov sa budem venovať v samostatnom článku. Ostatné bezpečnostné opatrenia relevantné pre bezpečnosť sietí ošetruje vyhláška v § 10.

Segregácia podľa dôvery
Všeobecným bezpečnostným mechanizmom v oblasti počítačových sietí je vzájomné oddelenie dôveryhodných a nedôveryhodných sietí. Vyhláška vyžaduje zriadenie bezpečného prepojenia medzi vonkajšou a vnútornou časťou siete, a to najmä využitím nástrojov na segmentáciu sietí. Prepojenia medzi jednotlivými sieťovými segmentmi majú byť chránené firewallom, ktorý umožní identifikáciu a zamedzenie neoprávnených sieťových spojení medzi jednotlivými segmentmi, najmä na hranici s vonkajšou sieťou. Firewall (vo voľnom preklade „protipožiarna stena“) je softvér alebo zariadenie, ktoré blokuje vzdialený prístup do konkrétnej siete vrátane všetkých pokusov o zistenie otvorených vstupno-výstupných bodov (tzv. portov). Firewall vykonáva túto službu tak, že znemožní komunikáciu na všetky porty, ktoré nie sú explicitne povolené. Pokročilé typy firewallov sú schopné aj „nahliadnuť“ do obsahu sieťového toku a povoľovať, alebo zamedziť komunikáciu na základe komplexnejších pravidiel.

Je všeobecnou zásadou, že systémom by mali byť umožnené len vopred špecifikované služby. V spojitosti s touto požiadavkou existuje aj jej následné využitie v riadení siete. Servery so službami priamo prístupnými z externých sietí by mali byť umiestňované v samostatných sieťových segmentoch, pričom v rovnakom segmente sa majú vyskytovať len servery s rovnakými bezpečnostnými požiadavkami a s podobným účelom. Mimochodom – pre jednotlivé typy sieťových a systémových služieb existuje všeobecne akceptovaný zoznam portov vo forme štandardu. Z toho vyplýva, že tieto služby je možné taktiež riadiť pomocou špeciálneho typu firewallov, ktorým sa hovorí aplikačné firewally. Tento mechanizmus je však výrazne závislý na tom, že vývojári informačných systémov zoznam známych portov pri návrhu jednotlivých softvérových služieb vedome neobchádzajú.

Spojenia medzi segmentami a medzi službami majú byť povoľované na princípe zásady najnižších privilégií (tzv. „least privilege“). Zásada najnižšieho privilégia stanovuje, že pre dôveryhodné komponenty informačnej architektúry by mali byť na dosiahnutie ich plánovaných úloh pridelené len najnižšie potrebné možnosti. Najnižšie privilégium pomáha znížiť hrozby zavinené chybami softvéru, ale najmä možným zneužitím práv, v prípade úmyselného prieniku do systému.

Na tomto mieste je vhodné spomenúť aj potrebu ochrany spojení v rádiofrekvenčnom spektre. V dnešnej dobe sa už fakticky nerozlišuje, či je spojenie vykonané pomocou metalického či optického kábla, alebo „bezdrôtovo“. Technológie bezdrôtových sietí sa neustále vyvíjajú a či už ide o WiFi, Bluetooth, alebo niektorý z protokolov celulárnych dátových sietí, je treba mať na pamäti rovnaké pravidlá pre spájanie koncových zariadení: šifrovanie spojení, bezpečnosť koncových bodov, segregácia sietí podľa dôveryhodnosti.

Monitoring pokusov o prienik
Spojenia do externých sietí by mali byť (v závislosti od prostredia) smerované aj cez systém detekcie prienikov (IDS). Štandardnou funkciou takýchto systémov je okrem detekcie aj proaktívne blokovanie prienikov a ich automatizovaná prevencia. Potom sa názov kategórie mierne mení, na systémy prevencie prienikov (IPS). Jedným z mechanizmov, ktorý na blokovanie prienikov takéto systémy používajú, je odmietnutie neoprávnených spojení z adries označených ako škodlivé. Iným spôsobom je odmietanie komunikácie a prevádzky aplikácií cez neautorizované porty. Moderné riešenia však používajú aj heuristickú analýzu alebo rôzne typy kognitívneho vyhodnocovania obsahu sieťovej prevádzky.

Ak na diaľku, potom iba bezpečne
Pokiaľ organizácia umožňuje používateľom vzdialené, resp. mobilné pripojenie do svojej infraštruktúry, je prinajmenšom potrebné implementovať a používať dvojfaktorovú autentizáciu. Inou možnosťou, ako chrániť vzdialené pripojenie, je zabezpečiť, aby prihlasovanie prebiehalo pomocou kryptografických mechanizmov, napríklad certifikátov vydaných zvlášť pre každé zariadenie, ktorému chce organizácia povoliť vzdialený prístup.

Iným zo štandardných mechanizmov na zabezpečenie vzdialeného pripojenia do siete je napríklad použitie technológií virtuálnych privátnych sietí (VPN). VPN je typickým príkladom aplikovanej kryptografie, pomocou ktorého je možné zabezpečiť dáta prenášané medzi dvomi koncovými bodmi prostredníctvom internetu. Zrejme najčastejšie používaným VPN protokolom je L2TP (Layer 2 Tunneling Protocol). Komunikácia pomocou protokolu L2TP zaručuje podporu privátnych adresných schém na sieťovej vrstve. Ak je okrem L2TP naviac použitý aj protokol IPSec, umožní to do L2TP pridať mechanizmus autentizácie jednotlivých sieťových paketov. Existuje, pravdaže, niekoľko rôznych spôsobov bezpečného vzdialeného prístupu do siete organizácie. Rozhodnutie o konkrétnom riešení musí byť vždy závislé od posúdenia konkrétneho prostredia. Vzhľadom na ich rôznorodosť by nebolo účelné, aby konkrétne bezpečnostné mechanizmy boli vynucované prostredníctvom legislatívy.

V inom ustanovení vyhlášky je vyžadované vykonávanie pravidelného alebo nepretržitého posudzovania technických zraniteľností. V rámci vzdialeného prístupu ide najmä o identifikáciu možnej prítomnosti škodlivého kódu v zariadeniach, ktoré sa vzdialene pripájajú do internej siete. Riešením je aj zmluvné zaručenie tejto povinnosti, tu však je potrebné vysporiadať sa aj so spôsobom preukázania jej plnenia.

Spevňovanie hradieb
Dôležitým opatrením je zaručiť, aby jednotlivé servery boli zabezpečované podľa odporúčaní výrobcu.

Moderné systémy sú väčšinou veľmi rozsiahlo konfigurovateľné. Každý dôveryhodný výrobca väčšinou poskytuje odbornú podporu pri prvotnom nastavení obstaraného systému. Ale nakoniec sa, paradoxne, celkom bežne stáva, že administrátori po zapnutí zariadenia ponechajú výrobné nastavenia bez zmeny a akéhokoľvek prispôsobenia miestnym podmienkam. Neželaným výsledkom sa nakoniec môže stať napríklad to, že potenciálny útočník použije administrátorské heslo z výrobných nastavení systému, ktoré si jednoducho prečítal vo verejne prístupnom návode na jeho inštaláciu.

V správe systémov sa ich zabezpečovaniu podľa odporúčaní výrobcu hovorí „hardening“ (v preklade „spevňovanie“ alebo „posilňovanie“). Výrazom hardening je označovaný proces zabezpečenia konfigurácie systému takým spôsobom, ktorý obmedzí výskyt potenciálne využiteľných zraniteľností.

Obsah je rozhodujúci
V neposlednom rade vyhláška vyžaduje, aby odchádzajúca používateľská sieťová prevádzka bola kontrolovaná a filtrovaná prostredníctvom smerovania cez autentizovaný server filtrovania obsahu.

Výraz „filtrovanie obsahu“ sa vzťahuje na automatický systém zriadený s cieľom vykonať kroky v súvislosti s obsahom, ktorý by mal spĺňať určité kritériá. Tieto systémy by mali byť nasadené na odfiltrovanie textu a médií z webových stránok, ale aj zasielaných alebo zdieľaných súborov s nelegálnym obsahom konkrétnych typov, napríklad obsahu pre dospelých alebo obsahu chráneného autorskými právami. Na jednej strane je to ochrana organizácie pred šírením spamu a hoaxu, ale filtrovanie sa týka najmä ochrany práv, napríklad obchodného tajomstva a následne aj ochrany dobrého mena. Žiaľ, v nemalom množstve prípadov je to aj otázka ochrany pred zlomyseľným konaním zo strany vlastných zamestnancov.

S požiadavkou kontroly obsahu je v poslednom období čoraz nástojčivejšie spájaná aj problematika tzv. hybridných hrozieb. Skrátene sa dá povedať, že za jednu zo súčastí hybridných hrozieb je považované najmä šírenie konšpirácií alebo iných falošných informácií, hlavne prostredníctvom sociálnych sietí. V odbornej verejnosti prebieha diskusia, či je otázka hybridných hrozieb skutočne predmetom odboru kybernetická bezpečnosť. Otvorene priznávam, že patrím k tým, čo tvrdia, že otázka ochrany pred hybridnými hrozbami má byť v prvom rade predmetom posúdenia zo strany sociálnych vied, najmä politológie, sociológie, žurnalistiky či psychológie. Kybernetická bezpečnosť je technický odbor a informatikom neprináleží rozhodovať o „správnosti“ či politickej korektnosti verbálnej informácie.

Upratovanie a inventúra
Udržiavanie presného prehľadu o nákladoch a rizikách týkajúcich sa životného cyklu informačných aktív je primárne dôležité s ohľadom na požiadavku maximalizácie hodnoty IT majetku. Podľa tejto definícia je jasné, že správa informačných aktív nie je len o samotnej inventarizácii, ale o využívaní informácií v súvislosti s používaním informačných aktív, ktoré môžu mať vplyv na manažérske rozhodnutia.

Manažment IT majetku je samostatnou požiadavkou vyhlášky. O to viac je do popredia vyzdvihnutá požiadavka na udržiavanie prehľadu o všetkých vstupno-výstupných bodoch na hranici siete. I keď je riadenie sieťových aktív súčasťou všeobecného procesu riadenia IT aktív, v tomto prípade je kladený samostatný dôraz na aktíva v rámci počítačových sietí.

Prečo je sieťová bezpečnosť dôležitá?
Informatizácia zmenila svet. Vzájomne prepojené systémy prinášajú ľuďom veľké množstvo benefitov, avšak prepojenie systémov prostredníctvom sietí okrem výhod generuje aj zvýšené množstvo hrozieb. Práve elektronická komunikačná sieť a najmä jej body prepojenia s inými sieťami predstavuje prvú zo zraniteľností infraštruktúry. Preto bez ohľadu na veľkosť organizácie je zabezpečenie siete jedným z najdôležitejších aspektov kybernetickej bezpečnosti.

 Pozn. :§ 20 ods. 3 písm. i) zákona 
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Bezpečný systém nejestvuje
Zraniteľnosť systémov vychádza z ľudskej podstaty. Žiaden systém, ktorý kedy človek navrhol a vytvoril, nebol nikdy bezchybný. A keďže sme si toho vedomí, vieme sa na to pripraviť a sme povinní urobiť všetko, aby sme odhalili maximum možných zraniteľností ešte skôr, než sa softvérová aplikácia začne používať. Softvér musí byť navrhnutý s cieľom myslieť na bezpečnosť. Ba čo viac – bez otestovania nikdy nezistíme, či je navrhnutý systém skutočne bezpečný.

Bezpečnosť má byť integrálnou súčasťou každej etapy životného cyklu vývoja  systémov a práve z toho dôvodu sa v posledných rokoch namiesto výrazu „životný cyklus vývoja systémov“ používa skôr pojem „životný cyklus bezpečného vývoja systémov“ (z angl.: „Secure System Development Life Cycle“ – SSDLC). Tento vo všeobecnosti zahŕňa integráciu testovania bezpečnosti a ďalších aktivít do existujúceho procesu vývoja, aby sa zabezpečilo, že systém bude odolný proti bezpečnostným hrozbám a zraniteľnostiam. Legislatívci tento technický termín nahradili výrazom „Security by design“, prekladaný ako „špecificky navrhnutá bezpečnosť“. V oblasti ochrany osobných údajov sa používa ekvivalentný výraz „Privacy by design“, t. j. „špecificky navrhnutá ochrana údajov“. Posledný spomenutý výraz bol v legislatíve použitý a vžil sa do praxe vďaka všeobecnému nariadeniu o ochrane údajov, známemu skôr pod skratkou „GDPR“ (z angl.: „General Data Protection Regulation“).

Ako vyvíjať bezpečné systémy?
Každý vyspelý prevádzkovateľ má už v rámci manažmentu svojich IT služieb zavedené dva procesy, ktoré sú pre kybernetickú a informačnú bezpečnosť zásadné:

· riadenie konfigurácií (z angl. „Configuration Management“) a

· riadenie vydaní softvéru (z angl. „Release Management“).

V rámci týchto procesov sa do životného cyklu softvéru napevno zabudujú princípy zaručenia odolnej aplikačnej architektúry, bezpečnostného testovania a princípy riadenia verzií softvéru. Počas prevádzky sa do systému nedostane nepovoleným a neotestovaným spôsobom „zboku“ žiadna skrytá softvérová „háveď“. Už od začiatku tieto procesy zaistia, že v systéme nebudú úmyselne či nevedomky vytvorené bezpečnostné diery (zraniteľnosti), ktoré by ho vystavili budúcim hrozbám.

Bezpečný vývoj je podľa definície požiadavka na vytvorenie bezpečnej služby, architektúry, softvéru a systému. Celú problematiku bezpečného vývoja systémov nie je možné opísať v jedinom článku. Zhrňme si aspoň základné všeobecné zásady bezpečného vývoja systémov, ktoré by mali byť zároveň súčasťou internej politiky vývoja systémov.

Špecificky navrhnutá bezpečnosť
Základná požiadavka už bola spomenutá: ak chcete vyvinúť bezpečný systém, ktorý odolá maximu hrozieb, je bezpodmienečne nutné zaručiť bezpečnostné požiadavky už vo fáze návrhu. Zaveďte princíp implementácie bezpečnosti „by design“, nie kvôli GDPR, ale pre primeranú ochranu svojich cenných informačných aktív.

Bezpečnosť vývojového prostredia
Medzi bezpečnosťou a použiteľnosťou systémov existuje určitý konflikt. Táto situácia je častejšie vnímaná na zariadeniach koncových používateľov. V menšom počte, ale oveľa výraznejšie je to problém v IT prostrediach, používaných na podporu vývoja softvéru.

Tradičné podnikové IT prostredie je často (a z dobrého dôvodu) nakonfigurované tak, aby používateľom bránilo v spúšťaní ľubovoľného kódu. Vývojári však vyžadujú menej obmedzené prostredie, ktoré im umožní inštalovať relevantné nástroje a efektívne testovať vyvíjaný kód. Na to, aby mohli efektívne vykonávať svoju prácu, často potrebujú administrátorské oprávnenia. Zároveň sú technicky zručnejší ako bežný používateľ a vždy si nájdu spôsoby, ako obísť bezpečnostné obmedzenia. To všetko však zároveň rozširuje oblasť hrozieb (z angl. „Threat landcape“). Ak sa útočníkovi podarí ohroziť prostredie vývojára, získa rovnakú úroveň práv a prístupov ako vývojár. Práve preto je pre vývoj systémov vhodné sprístupniť také prostredie, ktoré bude flexibilné a bezpečné zároveň.

Zabezpečenie vývojového prostredia nemá zabrániť vývojárom pracovať. Ide o pochopenie rizík prostredia a uplatnenie vhodných technických opatrení. Vývojové prostredie jednoducho považujte vždy za rizikové. Implementácia dodatočných bezpečnostných opatrení medzi IT prostredie vývoja a kritické systémy pomôže znížiť hrozby. Tak sieťovú, ako aj obsahovú segregáciu (na fyzickej aj logickej úrovni) je potrebné uplatniť na vývojové, testovacie a produkčné prostredie.

Manažment
Vývoj systémov je sofistikovaný proces, ktorý je náročný na manažérske zručnosti a dodržanie pravidiel ustanovených aj v niekoľkých technických normách súčasne. Toto sú dve najkritickejšie pravidlá:

· Stanovte a poctivo sledujte dodržanie bezpečnostných míľnikov v rámci softvérových projektov. Obídenie alebo vynechanie míľnika sa nepríjemne vypomstí v čase implementácie do produkčného prostredia. V extrémnom prípade to môže viesť až k vážnemu kybernetickému bezpečnostnému incidentu.

· V rámci procesu riadenia vydaní softvéru zaručte kontrolu nad verziami. Nie je nič horšie pre organizáciu, ak až následne zistí, že implementovala nesprávne verzie, ktoré spôsobia závažné problémy v štruktúre a obsahu spracúvaných dát. V extrémnom prípade opomenutie takejto kontroly môže skončiť až nenávratnou stratou údajov alebo vyvinutého kódu.

Do tejto časti odporúčaní by som zahrnul aj zaručenie kompatibility novovyvinutého softvéru s existujúcim prostredím (súvisí to s vyššie uvedeným odstavcom). Taktiež v zmysle platnej vyhlášky NBÚ č. 362/2018 Z. z. (ustanovuje obsah bezpečnostných opatrení, obsah a štruktúru bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení) sa vývoj informačného systému uskutočňuje s ohľadom na zaistenie kompatibility s existujúcimi informačnými systémami a zachovanie úrovne bezpečnosti ustanovenej v bezpečnostnej stratégii organizácie.

Vedomosti a zručnosti vývojárov
Pre vývoj systémov sú absolútne kľúčové vedomosti vývojárskeho tímu o požiadavkách na bezpečnosť aplikácií a metódach bezpečného vývoja. Zároveň sú veľmi podstatné ich zručnosti týkajúce sa identifikácie a ošetrovania zraniteľností.

Bezpečné metódy programovania by sa mali použiť tak pri novom vývoji, ako aj pri preberaní kódov a scenárov, kde sa nemuseli pri vývoji použiť normy alebo normy neboli v súlade so súčasnými najlepšími praktikami. Používať by sa mali normy pre bezpečné kódovanie a ak je to odôvodnené, tak len s príslušným poverením a znalosťou. Testovanie a preskúmanie kódu by malo overiť ich používanie.

Metodika vývoja
Spôsob, akým vývojári píšu softvérový kód, spôsoby jeho overovania a aktualizácie môžu mať zásadný vplyv na bezpečnosť organizácie. Dobrú prax v bezpečnom  kódovaní opisuje OWASP (iniciatíva Open Web Application Security Project), ktorý zverejnil zoznam bezpečných postupov vývoja s názvom „10 hlavných proaktívnych opatrení“ (z angl. „Top 10 Proactive Controls“).

Metodika vývoja softvéru a návody na bezpečné kódovanie pre každý z použitých programovacích jazykov by mali byť súčasťou interných predpisov organizácie.

#1. Definovanie bezpečnostných požiadaviek projektu
Bezpečnostné požiadavky a kritériá by mali byť začlenené do každej fázy procesu vývoja softvéru, a to vrátane aplikačnej architektúry a koncepcií použiteľnosti softvérového produktu.

Všetky potenciálne zraniteľnosti by mali byť identifikované čo najskôr a mali by byť primerane ošetrené. Opatrenia na ošetrenie zraniteľností by mali zahŕňať najmä:

· stanovenie si primeraných obmedzení správania osôb a fungovania určitých procesov (t.j. ak sa útočník pokúsi prevziať kontrolu nad systémom, nemali by mať možnosť závažným spôsobom zasahovať do celého systému),

· zlepšenie schopností systému odolávať neúmyselným a/alebo úmyselným zlyhaniam (napríklad mnohé útoky sú založené na zahltení a preťažení systému falošnými dopytmi až do stavu, keď systém nestratí funkčnosť alebo ovládateľnosť),

· uprednostnenie viacmodulového dizajnu softvéru (tým je možné vyhnúť sa nepredvídaným interakciám medzi vláknami a procesmi),

· naplánovanie určitej hierarchie projektových rolí a spravovanie prístupových práv členov projektového tímu v súlade s ich zodpovednosťami.

#2. Používanie aktuálnych a bezpečných knižníc a rámcov
Je nevyhnutné vyhnúť sa problémom s middleware, zraniteľnostiam a únikom údajov. Dá sa to dosiahnuť viacerými spôsobmi, najmä:

· používať iba najnovšie a najbezpečnejšie verzie nástrojov a komponentov na vývoj softvéru,

· používať softvérové knižnice a komponenty, ktoré pochádzajú od dôveryhodných dodávateľov, sú aktívne podporované a majú pozitívne referencie,

· udržovať register softvérových komponentov z dôvodu udržania dohľadu nad všetkými komponentami tretích strán, zapojených do procesu vývoja.

#3. Bezpečný prístup k databázam
Databázy patria medzi najcennejšie aktíva. Mali by byť správne nakonfigurované a chránené, aby nebol možný žiadny neoprávnený prístup alebo únik údajov prostredníctvom prehliadnutých nedostatkov v systéme filtrovania obsahu, v sieťovej konfigurácii alebo z dôvodu akejkoľvek inej formy nesprávneho riadenia technológií.

#4. Používanie techník kódovania a escapovania
Kódovanie je transformácia údajov z jedného formátu do iného.

Escapovanie (výsl. „eskejpovanie“) je slangový výraz pre metódu zápisu znakov so špeciálnym významom v textových reťazcoch pomocou postupností znakov začínajúcich vybraným, tzv. únikovým znakom (z angl. „escape character“).

Kódovanie a escape sú obranné metódy používané na predchádzanie injekčným útokom. Vzťahujú sa na určité techniky úpravy softvérového kódu potrebného na zabránenie škodlivému kódu alebo akýmkoľvek zmenám v priebehu vykonávania programu.

#5. Syntaktická a sémantická validácia vstupov
Dodržiavanie najvyšších štandardov kódovania pomáha vývojárom odstrániť mnohé chyby a problémy s kódom už v ich zárodku. Existuje množstvo rôznych spôsobov ako zabezpečiť, aby bol kód udržateľný, konzistentný, čitateľný, efektívny a bezpečný a aby softvérové moduly neakceptovali žiadne nesprávne a neočakávané vstupy.

Pri vývoji softvéru je potrebné sa priebežne uisťovať, že je správne nakalibrovaná stratégia overovania vstupov.

#6. Manažment digitálnych identít
V kontexte odporúčaní OWASP Top 10 Proactive Controls uvedieme požiadavky len heslovite:

· zaručiť používanie silných hesiel,

· implementovať v systéme postupy na bezpečné obnovenie hesla,

· implementovať viacfaktorovú autentifikáciu,

· implementovať šifrovú ochranu informácií,

· zaručiť v systéme správu relácií (z angl. „Session management“),

· implementovať správu cookies vo webových prehliadačoch,

· implementovať generovanie bezpečnostných tokenov a iné.

#7. Autorizácia požiadaviek používateľov
Autorizácia prístupu je proces udelenia/zamietnutia žiadostí od používateľov, aplikácií alebo procesov. Existuje niekoľko rôznych modelov autorizácie prístupu, ktoré treba zvážiť a podľa možností implementovať, napríklad:

· diskrečné riadenie prístupu (Discretionary Access Control – DAC),

· povinné riadenie prístupu (Mandatory Access Control – MAC),

· riadenie prístupu na základe rolí (Role-Based Access Control – RBAC),

· riadenie prístupu na základe atribútov (Attribute-Based Access Control ABAC).

#8. Pridanie dodatočnej ochrany pre citlivé údaje
Citlivé údaje (napr. heslá, osobné údaje, údaje o kreditných kartách, zdravotné záznamy, obchodné záznamy atď.) vyžadujú najvyššiu úroveň ochrany, čo zahŕňa šifrovaný prenos údajov, bezpečné ukladanie a mnohé ďalšie postupy manažmentu dát, zamerané na ich ochranu.

#9. Logovanie bezpečnostných informácií
Logovanie je nevyhnutné pre monitoring neobvyklého správania sa softvéru.

Správne nakonfigurovaný proces logovania pomáha včas zachytiť systémové a bezpečnostné udalosti, aby bolo možné identifikovať, analyzovať a riešiť všetky druhy neobvyklých udalostí a podozrivého správania v rámci systému skôr, ako sa rozvinú do skutočného incidentu.

#10. Spracovanie výnimiek a chýb
Spracovanie výnimiek je veľmi dôležité pre udržateľnosť systému, pretože určuje, ako bude aplikácia reagovať na množstvo nepredvídateľných stavov. Ak sa systém môže spoľahnúť na súbor účinných núdzových scenárov, nezrúti sa ani pri výskyte chyby a nepodľahne žiadnym iným nepriaznivým scenárom.

Obstarať alebo vyvinúť?
Okrem veľkých podnikov (ako sú banky a telekomunikační operátori) má len máloktorá organizácia vybudované dostatočné spôsobilosti na to, aby bola schopná vyvíjať vlastné IT riešenia. Pre väčšinu organizácií je najbežnejším postupom, ako vyvinúť a implementovať nové systémy, ich obstaranie formou dodávky – teda akvizícia.

Jednou z foriem zavedenia nových softvérových riešení je aj dlhodobý outsourcing, napríklad aj vo forme rôznych cloudových služieb. Samozrejme, pokiaľ vývoj systémov so sebou prináša množstvo inherentných rizík, o to vyššie riziko predstavuje vývoj systémov formou dodávateľskej služby. 

Či už organizácia uprednostňuje vývoj špecifických IT riešení na objednávku, obstaranie komerčných IT riešení vo forme implementačných projektov, riešenia vo forme cloudových služieb, vždy je potrebné postupovať podobným spôsobom, ako keby išlo o akýkoľvek iný outsourcing. Dalo by sa tvrdiť, že pri IT riešeniach zabezpečovaných dodávateľským spôsobom by mali byť požiadavky na informačnú bezpečnosť prísnejšie.

V každom prípade však treba dodržať pravidlo, že identifikácia a riadenie požiadaviek na bezpečnosť pri budúcom spracúvaní údajov by malo byť integrované už do úvodných fáz plánovania a návrhu informačných systémov, a to nezávisle od formy a spôsobu vývoja. Takýto prístup má paradoxne aj ekonomický benefit, pretože včasné rozhodnutia týkajúce sa požiadaviek informačnej bezpečnosti  vedú k efektívnejšej a cenovo výhodnejšej prevádzke. Dodatočná implementácia bezpečnostných požiadaviek je vždy nákladnejšia a rizikovejšia.

Každá technika potrebuje údržbu
Údržba softvéru je komplexná prevádzková činnosť, ktorá zahŕňa optimalizáciu, opravu identifikovaných chýb, odstraňovanie vyradených softvérových funkcií a vylepšenie existujúcich funkcií. Keďže tieto zmeny sú pre každý systém nevyhnutné, je vhodné, ak má organizácia vopred navrhnutý mechanizmus na odhad, kontrolu a vykonávanie úprav.

Údržba systémov je z pohľadu ochrany informácií proces náročnejší na riadenie a zmluvné záruky. Ak je totiž údržba aplikácií alebo údržba hardvéru vykonávaná hoci aj čiastočne dodávateľským spôsobom, potom dodávateľ z praktických dôvodov väčšinou disponuje administrátorskými právomocami. Vyššie privilégiá v systémoch so sebou automaticky prinášajú aj vyššie bezpečnostné riziká. Nemusíme hneď myslieť na najhoršie a predpokladať, že dodávateľ zneužije svoje práva v systéme a obráti ich proti objednávateľovi. Už na inom mieste tohto článku som naznačil, že aj informatici sú ľudia omylní a nakoniec aj triviálna chyba alebo nepozornosť zamestnanca dodávateľa môžu viesť k závažnému bezpečnostnému incidentu. Z toho dôvodu je nanajvýš vhodné, ak sú vopred dohodnuté konkrétne procesy údržby, a to až na úroveň jednotlivých procedúr, vrátane ad hoc prideľovania právomocí, riadenia vzdialeného prístupu, monitorovania vykonávanej údržby a vyraďovania IT komponentov.

Pre riadenie bezpečnosti je síce jednoduchšie, ak je údržba softvéru vykonávaná výhradne vlastnými zamestnancami, aj tak by však mali byť pravidlá podchytené v príslušnej politike. Ak sa softvérová údržba spolieha len na dodávateľov (čo je však najbežnejšia situácia), je potrebné všetky tieto otázky riešiť aj formou rozšírenia a spresnenia ustanovení zmlúv o outsourcingu služieb.

Výhody bezpečného vývoja systémov
Bezpečnostné opatrenia zahrnuté už v procese vývoja zaručia, že budúci systém bude spĺňať jedinečné požiadavky organizácie na bezchybné IT služby, na požadovaný výkon a s minimálnymi bezpečnostnými rizikami.

Optimalizácia procesu vývoja softvéru v rámci SDLC má množstvo výhod:

· vylepšený výkon systémov,

· znížené riziká,

· znížené náklady na detekciu a opravy softvérových chýb,

· znížené náklady na dodatočné bezpečnostné opatrenia,

· zaručenie súladu s požiadavkami legislatívy upravujúcej bezpečnosť,

· zvýšená dôvera zákazníkov v poskytované služby.

Ak chcete dosiahnuť stav, v ktorom vaše systémy budú poskytovať požadované funkcionality počas celej doby plánovanej životnosti bez zlyhaní alebo narušenia bezpečnosti, je potrebné implementovať procesy riadenia životného cyklu bezpečného vývoja systémov.

Poznámka:

§ 20 ods. 3 písm. j) zákona 
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Riadenie kontinuity procesov

Kontinuita je nielen cieľ, ale najmä proces
Neočakávané prerušenie prevádzky organizácie môže nastať z rôznych dôvodov. Typicky ako následok kybernetického bezpečnostného incidentu, poruchou technológie, chybou v procesoch alebo na základe prírodných udalostí, ktoré právnici nazývajú „vyššia moc“. Podľa definície je kontinuita činností (z angl. „Business Continuity“) spôsobilosť organizácie pokračovať v dodávke výrobkov alebo služieb na prijateľných preddefinovaných úrovniach, a to aj po neočakávanom prerušení činností [STN EN ISO 22301].

Podľa dobrej praxe existuje súbor plánovaných a vzájomne prepojených aktivít, ktoré je odporúčané vykonať v prípade, ak nastane neplánované prerušenie bežnej činnosti organizácie, havária alebo iná krízová situácia. Tento proces sa nazýva riadenie kontinuity činností (z angl. „Business Continuity Management“ – BCM). Za krízu sa v tomto kontexte považuje akákoľvek nepredvídateľná, kritická udalosť alebo situácia s následkami, ktoré ohrozujú časť alebo celú organizáciu, prípadne ktoré môžu spôsobiť nenaplnenie očakávaní zainteresovaných strán.

Každá kríza má svoj scenár
Tak ako pre celý systém riadenia informačnej bezpečnosti, aj pre program BCM platí, že efektívna implementácia je závislá od podpory vrcholového vedenia organizácie. Túto podporu môže vedenie demonštrovať stanovením rozsahu a cieľov plánovania. Aby záväzok vedenia neostal len na papieri, v praxi sa preukáže aj vyčlenením primeraných zdrojov na ustanovenie a riadenie BCM a stanovením príslušných rolí a zodpovedností.

Nevyhnutným predpokladom efektívneho plánovania kontinuity je, aby boli vopred definované scenáre rôznych udalostí, ktoré potenciálne môžu mať negatívny vplyv na bežné činnosti organizácie.

Typickými kategóriami scenárov BCM sú napr.:

· náhla nedostupnosť personálu,

· náhla nepoužiteľnosť pracoviska alebo budovy,

· náhla nepoužiteľnosť technológií,

· náhla nedostupnosť médií.

Práve štatutárne vedenie organizácie by malo formálne rozhodnúť, ktoré scenáre majú byť vzhľadom na obmedzené zdroje predmetom BCM. Túto úlohu nemožno delegovať na nikoho z výkonných zamestnancov, ani na stredný manažment. Pretože oni nie sú tí, ktorí disponujú zdrojmi.

Z praxe možno konštatovať, že zvyčajne sú uprednostňované práve vyššie uvedené kategórie scenárov, pričom do plánovania nebývajú zahrnuté scenáre ako prírodné katastrofy, vojnové konflikty, občianske nepokoje a iné, ktoré prekračujú rámec plánovacích možností bežnej organizácie.

Predvídanie je základom plánovania
Najlepší prostriedok, ktorý môže organizáciu pripraviť na potenciálnu krízu, je plánovanie. Znie to paradoxne, ak vo firme poviete: „plánujeme výpadok“. Ale v kybernetickej bezpečnosti je práve očakávanie nechceného tou cestou, ktorá zjednoduší zvládnutie neskorších negatívnych udalostí. Pragmaticky nastavené plány umožňujú v prípade skutočného incidentu alebo zlyhania procesov, služieb či technológií vrátiť sa k produktívnej činnosti najrýchlejším a najefektívnejším možným spôsobom. A tým minimalizovať možné negatívne dopady.

Výstupom procesu riadenia kontinuity BCM sú tzv. plány kontinuity činností (z angl. „Business Continuity Plan“ – BCP), ktoré všeobecnosti obsahujú najmä detaily riešenia okamžitých následkov prerušenia činností.

Ako som uviedol vyššie, scenáre plánov kontinuity si musí určiť vedenie organizácie, pretože riadenie kontinuity činností je proces mimoriadne náročný na zdroje. Preto aj stanovenie cieľov BCP je výhradnou úlohou štatutárneho vedenia organizácie. Zvyčajnými cieľmi plánov kontinuity činností sú:

· ochrana prioritných činností organizácie,

· obnova prioritných činností a podporných zdrojov,

· zmiernenie dopadov a reakcia na negatívne vplyvy vyvolané krízovou situáciou.

Ciele plánovania kontinuity sa týkajú celej organizácie a vzhľadom na to je vhodné, aby boli vydané formou všeobecne záväznej politiky a optimálne, ak sú uvedené priamo v stratégii kybernetickej bezpečnosti.

Zdroje, ktoré sú potrebné na implementáciu vybraných stratégií kontinuity činností, sú typicky riadenými zdrojmi organizácie. Jednotlivým manažérom nie je potrebné tieto kategórie zdrojov zvlášť zdôrazňovať. Len na pripomenutie – medzi zdroje, ktoré by mali byť v BCP posúdené a vyčlenené, patria najmä:

· ľudia,

· informácie a dáta,

· budovy, pracovné prostredie a súvisiace inžinierske siete,

· zariadenia, vybavenie a spotrebný materiál,

· informačné a komunikačné technológie,

· preprava a logistické činnosti,

· financovanie,

· partneri a dodávatelia.

V stratégii BCM má byť s ohľadom na potrebu riadenia zdrojov zahrnuté aj schválenie časových rámcov na obnovu činností a hodnotenie spôsobilosti tretích strán zaručiť kontinuitu dodávateľských činností.

Priority sú predurčené dopadmi
Stanovenie a výber vhodnej stratégie BCM majú byť založené na výsledkoch analýzy rizík a na výsledkoch z vykonanej analýzy funkčných dopadov (z angl. „Business Impact Analysis“ – BIA). BIA je základným stavebným kameňom pre proces BCM.

Pomocou analýzy funkčných dopadov sa dajú presnejšie identifikovať a kvantifikovať potenciálne dopady a straty v prípade prerušenia prevádzky. Cieľom je vymedziť hlavne tie procesy, ktoré sú pre organizáciu kľúčové. Pre tieto kľúčové procesy sa používa tiež výraz „kritické“. BIA je posúdenie ekonomických, reputačných a regulačných vplyvov a odhad nákladov na obnovenie procesu v prípade výpadku, a to v rôznych časových intervaloch od začiatku výpadku. Vyhodnotenie závislostí jednotlivých procesov na kritických zdrojoch poskytuje rámec pre vybudovanie plánov na obnovenie kritických procesov.

V BIA sa vyskytujú dva špecifické atribúty, ktoré sú určujúcimi pre stanovenie kritickosti procesov:

· cieľová doba obnovy („Recovery Time Objective“ – RTO) – doba, po uplynutí ktorej je po výpadku obnovená prijateľná úroveň činností, alebo tiež maximálny čas, za ktorý by trvalo obnovenie funkčného stavu aplikácií v prípade náhlej straty služby;

· cieľový bod obnovy („Recovery Point Objective“ – RPO) – maximálne prijateľná strata údajov, meraná v čase cieľového bodu obnovy. Inými slovami, je to vek údajov, ktorý by bol pre zákazníkov a organizáciu prijateľný na obnovenie prevádzky. Dá sa to tiež považovať za faktor prijateľnosti straty dát.

Pre pochopenie týchto atribútov si možno pomôcť zobrazením sledu udalostí na časovej osi:
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Bežná prevádzka je prerušená krízovou udalosťou. V tej chvíli má byť spustený proces obnovy. Podľa úrovne kritickosti procesov je pre každý z procesov vopred dohodnutá cieľová doba obnovy, ktorá je prípustná na obnovenie funkčného stavu procesu (RTO). Samozrejme, že uprednostnené musia byť vždy tie procesy, ktoré sú pre činnosť organizácie kritické.

Čas však plynie a napriek snahe o obnovu uplynie od bežnej prevádzky určitá doba (RPO), ktorá napríklad spôsobí, že pre proces už nebude k dispozícii použiteľná záloha údajov vzhľadom na ich vek. Tento objektívny cieľový bod obnovy je azda ešte podstatnejší pre plánovanie obnovy než cieľová doba obnovy, ktorú majú vlastníci procesov tendenciu stanovovať subjektívne. Každý sa predsa cíti byť dôležitý.

V grafe sa spomínajú ešte dva časové atribúty, ktoré sme doteraz nespomenuli:

· WRT (z angl. „Work Recovery Time“) – t. j. čas úplného zotavenia z krízovej udalosti,

· MTD (z angl. „Maximum Tolerable Downtime“) – t. j. maximálny čas výpadku, čo na rozdiel od RTO nie je len čas návratu služby na akceptovateľnú úroveň činností, ale maximálny čas obnovenia plne funkčného stavu. Po tomto čase, ak nedôjde k návratu do normálneho stavu, je už takmer isté, že organizácia utrpí straty spôsobené výpadkom.

Havarijná obnova
Aký je rozdiel medzi plánovaním kontinuity činností (BCP) a plánovaním havarijnej obnovy prevádzky („Disaster Recovery Plan“ – DRP)? BCP sú zastrešujúce plány, ktoré usmerňujú prevádzkové činnosti a stanovujú politiku. Proces havarijnej obnovy prevádzky nastane, keď dôjde k incidentu.

Havarijná obnova prevádzky je o konkrétnych reakciách na incidenty, na rozdiel od širšieho kontextu plánovania výkonu činností. Dá sa povedať, že DRP je viac technologický, než procesný rámec. A vzhľadom na to je návrh vhodných postupov DRP závislý od konkrétneho prevádzkového prostredia. 

Riadenie kontinuity ako cyklická činnosť
Procesy BCM sú tak, ako aj mnohé iné podnikové procesy odvodené od systému manažérstva kvality. A ten sa typicky opiera o tzv. Demingov cyklus (známy tiež ako PDCA cyklus), čo je metóda postupného zlepšovania kvality procesov, výrobkov alebo služieb formou opakovaného vykonávania štyroch základných činností:

· P (Plan) – naplánovanie zámeru,

· D (Do) – realizácia plánu,

· C (Check) – posúdenie výsledku oproti pôvodnému zámeru,

· A (Act) – úprava zámeru na základe posúdenia a implementácia zlepšení.

Preto aj procesy riadenia kontinuity činností sú graficky vyjadrené ako cyklus, ktorý začína pochopením procesov a analýzou potenciálnych dopadov pri ich výpadku, pokračuje rozhodnutím o scenároch a stratégii, naplánovaním detailných postupov v prípade havárií a následne pravidelným testovaním plánov. To všetko má byť, samozrejme, súčasťou kultúry organizácie.
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Požiadavka na plánovanie kontinuity v regulácii
Nebude zrejme prekvapením informácia, že BCM je požiadavkou presadzovanou pomocou legislatívy už mnoho rokov. Požiadavku na riadenie kontinuity nájdete v zákone o bankách, v GDPR, v zákone č. 95/2019 Z. z. o informačných technológiách vo verejnej správe a predovšetkým v zákone č. 69/2018 Z. z. o kybernetickej bezpečnosti. Podľa definície v zákone o kybernetickej bezpečnosti, kontinuitou je strategická a taktická schopnosť organizácie plánovať a reagovať na udalosti a incidenty, s cieľom pokračovať vo výkone činností na prijateľnej, vopred stanovenej úrovni. Definícia v zákone je takmer totožná s definíciou v citovanej norme STN EN ISO 22301:2019 Ochrana a odolnosť spoločnosti – Systémy manažérstva plynulého podnikania – Požiadavky. Kontinuita je doslova nosným cieľom zákona o kybernetickej bezpečnosti, najmä vzhľadom na to, že dostupnosť a kontinuita služieb je podstatná pre kritickú infraštruktúru a priemyselné riadiace systémy.

Podľa § 20 ods. 3 písm. m) zákona sa bezpečnostné opatrenia prijímajú okrem iného najmä pre oblasť riadenia kontinuity procesov. Detaily požiadaviek na BCM sú riešené v § 17 vyhlášky NBÚ č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení.

Podľa ustanovení tejto vyhlášky riadenie kontinuity procesov pozostáva najmenej z:

· vypracovania stratégie a krízových plánov na zabezpečenie dostupnosti siete a informačného systému po narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu na základe vykonania analýzy dopadov kybernetického bezpečnostného incidentu na základnú službu,

· vyčlenenia adekvátnych finančných, materiálno-technických a personálnych zdrojov na zabezpečenie riadenia kontinuity činností,

· určenia komunikačného plánu na plnenie havarijných plánov a plánov obnovy spolu s kontaktnými údajmi, určeniami rolí a zodpovednosti na plnenie havarijných plánov a plánov obnovy po kybernetickom bezpečnostnom incidente,

· určenia cieľovej doby obnovy jednotlivých procesov, siete a informačných systémov a aplikácií, a to najmä určením doby obnovy prevádzky, po uplynutí ktorej je po kybernetickom bezpečnostnom incidente obnovená najnižšia úroveň poskytovania základných služieb,

· určenia cieľového bodu obnovy jednotlivých procesov, siete a informačných systémov základnej služby a aplikácií, a to najmä určením najnižšej úrovne poskytovania služieb, ktorá je dostatočná na používanie, prevádzku a správu siete a informačného systému a zachovanie kontinuity základnej služby,

· testovania a vyhodnocovania jednotlivých procesov riadenia kontinuity činností a realizácie opatrení na zvýšenie odolnosti sietí a informačných systémov základnej služby,

· určenia plánov havarijnej obnovy a postupov zálohovania na obnovu siete a informačného systému po jeho narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu.

Keďže podľa ustanovenia § 29 ods. 2 zákona 

HYPERLINK "https://www.bezpecnostvpraxi.sk/form/goto.ashx?t=27&p=4804767&f=3"
č. 69/2018 Z. z. o kybernetickej bezpečnosti je prevádzkovateľ základnej služby povinný preveriť účinnosť prijatých bezpečnostných opatrení a plnenie požiadaviek stanovených týmto zákonom vykonaním auditu kybernetickej bezpečnosti v rozsahu stanovenom podľa všeobecne záväzného právneho predpisu, je nutné počítať s tým, že predmetom auditu kybernetickej bezpečnosti bude nepochybne aj posúdenie efektívnosti procesov BCM.

Ako na BCM?
Ak ešte v organizácii nemáte zavedený program riadenia kontinuity činností, mali by ste ho implementovať skôr, než pocítite nepriazeň osudu vo forme nečakaného výpadku a následných strát. Otázka nesúladu je v tomto ohľade doslova sekundárna. Za všetko hovoria skúsenosti s pandémiou.

Havarijné plánovane a riadenie kontinuity by sa malo stať súčasťou organizačnej kultúry. So systematickým prístupom k plánovaniu kontinuity podnikania môžu organizácie výrazne urýchliť zotavenie po kritickej negatívnej udalosti.

 

Poznámka:

§ 20 ods. 3 písm. m) zákona 

HYPERLINK "https://www.bezpecnostvpraxi.sk/form/goto.ashx?t=29&p=4804684&f=2"
č. 69/2018 Z. z.
§ 17 vyhlášky 

HYPERLINK "https://www.bezpecnostvpraxi.sk/form/goto.ashx?t=29&p=4985679-4985695&f=2"
č. 362/2018 Z. z.
4. Riadenie dodávateľských služieb

Riadenie dodávateľských služieb, akvizície, vývoja a údržby informačných systémov

Najmä v komerčnej sfére je v posledných rokoch typicky zaužívaný taký model procesov, pri ktorom mnohé činnosti, ktoré podniky nepovažujú za svoj hlavný predmet podnikania (tzv. „core biznis“), presunú na sieť dodávateľov. Tento model sa nazýva „outsourcing“. Organizácie týmto spôsobom odčlenia podporné a vedľajšie aktivity a sústredia sa len na tie výkony, v ktorých sa samy cítia byť silné. Úvahy o ekonomickej a procesnej efektivite tohto prístupu ponecháme na ekonómov. Podstatné je, že outsourcing a všeobecne akákoľvek dodávka tovarov a služieb, ktorá sa týka informačných aktív, predstavuje z hľadiska informačnej bezpečnosti nový typ rizika, s ktorým je potrebné sa vyrovnať.

Insourcing alebo outsourcing?

Rozhodovanie, či si ponechať všetky činnosti „doma“, prípadne, či dodávateľským spôsobom vykonávať iba niektoré (menej kritické podporné činnosti), alebo naopak – či presunúť na dodávateľov všetko, okrem core biznisu, by malo byť podrobené skúmaniu aj z pohľadu zaručenia bezpečnosti informačných aktív. Pretože akokoľvek sa môže niekedy vedeniu zdať outsourcing efektívny, je potrebné vziať do úvahy, že ak podnik odovzdá hoci aj časť svojich citlivých údajov tretej strane, stráca nad nimi čiastočne alebo aj úplne kontrolu. Nie nadarmo je zmluvná ochrana informačných aktív dnes už zákonnou požiadavkou. Takmer totožné povinnosti v tejto oblasti vyplývajú organizáciám zo Všeobecného nariadenia EÚ o ochrane údajov (GDPR), zo zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti, ale aj z mnohých ďalších (napríklad pre banky zo zákona o bankách). A nedá sa nedodať, že prostredníctvom technických noriem sú príslušné bezpečnostné ciele odporúčané už mnoho rokov.

Podstata otázky, či je pre podnik bezpečnejšie ponechať si plnú kontrolu nad citlivými informáciami, spočíva v rozhodnutí o tom, ktoré aktíva považuje podnik za klasifikované a ako chce zaručiť ich ochranu v prípade, ak bude daná činnosť vykonávaná dodávateľským spôsobom.

Čo je teda z hľadiska informačnej bezpečnosti potrebné vykonať ešte pred rozhodnutím o spustení outsourcingu služieb a tovarov?

Identifikujte riziko skôr, než vyberiete dodávateľa

Začať analyzovať riziká až vo chvíli, keď už dodávateľ získal prístup k vašim dátam, je neskoro. Paradoxne, neskoro pre rozhodnutie o outsourcingu je to najmä v prípade, keď identifikujete vysoké riziká, pretože tie samozrejme hrozia najmä u neserióznych dodávateľov.

Na druhej strane – proces posudzovania rizika outsourcingu musí byť primeraný službe, ktorú má dodávateľ začať poskytovať, a informáciám, ktoré s nimi bude organizácia zdieľať. Informačnej bezpečnosti nepridá na vážnosti, ak bude rovnako prísnym spôsobom posudzovať napríklad jednorazovú dodávku spotrebného materiálu a spracúvanie mzdovej agendy. Kým v prvom prípade zrejme nebude predmet činnosti  vyžadovať prístup k citlivým informáciám, v druhom  mnohokrát ide aj o osobitné kategórie osobných údajov. Nie je potrebné rovnakým spôsobom posudzovať výrobcu a dodávateľa hardvéru v porovnaní so softvérovou spoločnosťou, ktorá má vyvinúť a dodať aplikáciu s dlhodobým vplyvom na kvalitu obchodných údajov. A tak podobne. Pokiaľ si organizácia vyvinie metodiku na posúdenie kybernetických bezpečnostných rizík služieb, vykonávaných formou outsourcingu, bude to len výhodou.

Základným bezpečnostným cieľom v oblasti riadenia dodávateľských služieb je teda identifikácia hrozieb a rizík pôsobiacich na informačné aktíva, ktoré môžu byť spôsobené činnosťou dodávateľa.

Zmluva o plnení bezpečnostných opatrení

Požiadavky informačnej bezpečnosti na zníženie rizík spojených s prístupom dodávateľa k informačným aktívam by mali byť spoločne s dodávateľom odsúhlasené a formálne zdokumentované. Dôvodom je najmä budúca schopnosť organizácie domôcť sa svojich práv v prípade, že dodávateľ poruší svoj pôvodný prísľub chrániť jej aktíva. Ale v tomto prípade je dôvodom aj jasné vymedzenie relevantných práv a povinností oboch strán dodávateľsko-odberateľského vzťahu tak, aby sa zabránilo akémukoľvek nedorozumeniu. Najúčinnejším nástrojom je zmluva.
parafrázovaná citácia zo zákona o kybernetickej bezpečnosti. Organizácia je povinná pri uzatvorení zmluvy s dodávateľom na výkon činností, ktoré priamo súvisia s prevádzkou sietí a informačných systémov, uzatvoriť zmluvu o zabezpečení plnenia bezpečnostných opatrení a notifikačných povinností počas celej doby platnosti zmluvy. Podrobnosti o tom, čo má obsahovať zmluva s treťou stranou, rieši Vyhláška NBÚ č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení. Veľmi podobné požiadavky na ošetrenie rizík má aj ustanovenie o obsahu zmluvy so sprostredkovateľom spracúvania osobných údajov podľa GDRP.

Berúc do úvahy ustanovenia spomínanej vyhlášky, požiadavky GDPR a odporúčania normy ISO/IEC 27002, zmluva s dodávateľom služieb, vykonávaných formou outsourcingu, by mala obsahovať najmä:
· ustanovenie záväzku dodávateľa dodržiavať bezpečnostné politiky objednávateľa, ako aj ustanovenie o povinnosti dodávateľa chrániť všetky informačné aktíva poskytnuté zo strany objednávateľa,

· ustanovenie o povinnosti dodávateľa dodržiavať a prijímať bezpečnostné opatrenia, ktoré stanoví objednávateľ, ale zároveň aj konkrétnu špecifikáciu a rozsah bezpečnostných opatrení, ktoré by mal prijať dodávateľ služby,

· konkrétny definovaný rozsah činnosti dodávateľa, špecifikáciu údajov, ku ktorým má dodávateľ v rámci poskytovania služby pristupovať, klasifikáciu informácií v súlade s klasifikačnou štruktúrou objednávateľa a ak je potrebné, aj vzájomné mapovanie klasifikačnej štruktúry objednávateľa a klasifikačnej štruktúry dodávateľa,

· zoznam pracovných rolí dodávateľa, ktoré majú mať prístup k informáciám a údajom objednávateľa služby, s povinnosťou oznámiť mu každú zmenu v personálnom obsadení; osoby zúčastnené na predmete plnenia by mali zároveň podpísať vyjadrenie o zachovávaní mlčanlivosti.

· vymedzenie podmienok a možnosti zapojenia ďalšieho dodávateľa, hoci aj čiastočne zabezpečujúceho plnenie namiesto dodávateľa,

· ustanovenia o povinnosti informovať organizáciu o bezpečnostných incidentoch, o porušeniach ochrany osobných údajov a o všetkých skutočnostiach majúcich vplyv na stanovenú úroveň bezpečnosti informačných aktív,

· ustanovenie o spôsobe a forme hlásenia všetkých informácií majúcich vplyv na zmluvu,

· ustanovenie o sankčných mechanizmoch pri porušení zmluvy,

· ustanovenia o podmienkach a spôsobe ukončenia zmluvy a záväzok dodávateľa po ukončení zmluvného vzťahu vrátiť, previesť alebo aj zničiť všetky informácie, ku ktorým má tretia strana počas trvania zmluvného vzťahu prístup k prevádzkovateľovi základnej služby,

· záväzok dodávateľa po ukončení zmluvného vzťahu udeliť, poskytnúť, previesť alebo postúpiť všetky potrebné licencie, práva alebo súhlasy nevyhnutné na zabezpečenie kontinuity služieb na objednávateľa, pričom tento záväzok by mal ostať v platnosti aj po ukončení zmluvného vzťahu.

Kvalita poskytovanej služby

Pokiaľ má organizácia záujem o trvalo udržateľnú úroveň bezpečnosti outsourcingu, služby svojich dodávateľov by mala priebežne monitorovať a vyhodnocovať, napríklad aj prostredníctvom auditu poskytovaných služieb. Preto okrem predchádzajúceho zoznamu ustanovení, ktoré by mala obsahovať zmluva o outsourcingu, by táto zmluva mala určiť aj rozsah, spôsob a možnosti vykonávania kontrolných činností a auditu u dodávateľa služby. Aj samotný outsourcer by mal mať logicky záujem o udržanie svojho zákazníka dlhodobou kvalitou služby. V zmluve o úrovni služby (SLA) by mohla byť uvedená aj povinnosť dodávateľa pravidelne poskytovať nezávislú správu o efektivite opatrení a plnení týkajúcich sa včasnej nápravy identifikovaných rizík informačnej bezpečnosti.

Ku kvalite služby patrí aj proces riadenia zmien na strane procesov dodávateľa. Zmeny v ustanoveniach služieb, vrátane udržiavania a zlepšovania aktuálnych politík informačnej bezpečnosti a súvisiacich bezpečnostných opatrení, by mali byť rmanažované. Je účelné, ak je v procese riadenia zmien braná do úvahy aj kritickosť príslušných systémov a procesov a výstupy procesu riadenia rizík.

Vývoj, obstaranie a údržba informačných systémov

Požiadavka na bezpečnosť pri vývoji informačných systémov má v sebe zahrnutý aspekt outsourcingu najmä z toho dôvodu, že azda len okrem veľkých podnikov (ako sú banky a telekomunikační operátori) má len máloktorá organizácia vybudované dostatočné spôsobilosti na to, aby bola schopná vyvíjať vlastné IT riešenia. Nakoniec je najbežnejším postupom akvizícia, obstaranie alebo dlhodobý outsourcing, napríklad aj vo forme rôznych cloudových služieb.

Či už teda organizácia zvolí vývoj IT riešenia na zákazku, obstaranie komerčných IT riešení vo forme implementačných projektov, alebo cloudovú službu, vždy je potrebné postupovať podobným spôsobom, ako keby išlo o outsourcing akejkoľvek inej služby. Ba dalo by sa tvrdiť, že pri IT riešeniach by mali byť požiadavky na informačnú bezpečnosť o niečo prísnejšie.

Údržba systémov je z pohľadu ochrany informácií trochu komplikovanejší proces. Ak je totiž údržba aplikácií alebo údržba hardvéru vykonávaná dodávateľským spôsobom, potom dodávateľ z praktických dôvodov väčšinou disponuje administrátorskými právomocami. Vyššie privilégiá v systémoch so sebou automaticky prinášajú aj vyššie bezpečnostné riziká. Nemusíme hneď myslieť na najhoršie a predpokladať, že dodávateľ zneužije svoje práva v systéme a obráti ich proti objednávateľovi. Už v inom článku som priznal, že aj informatici sú ľudia omylní a nakoniec aj triviálna chyba alebo nepozornosť zamestnanca dodávateľa môžu viesť k závažnému bezpečnostnému incidentu. Z toho dôvodu je nanajvýš vhodné, ak sú vopred dohodnuté konkrétne procesy údržby, a to až na úroveň jednotlivých procedúr vrátane ad-hoc prideľovania právomocí, riadenia vzdialeného prístupu, monitorovania vykonávanej údržby a vyraďovania IT komponentov. To všetko sú otázky, ktoré rozširujú ustanovenia zmlúv o outsourcingu „bežných“ služieb.

Je možné udržať bezpečnosť v sieti dodávateľov?

Nepochybne je takýto cieľ reálny. Bude si však vyžadovať zavedenie robustného programu kontroly dodávateľských programov. Nutné je mať prehľad o všetkých službách, nutné je riadiť zmeny a absolútne zásadné je zmluvné ošetrenie všetkých dodávateľských služieb.

Sami zistíte, že kritickosť dodávaných služieb, ako aj kvalita dodávateľov je rôzna. V takom prípade nedáva zmysel, aby ste vyžadovali od nich rovnaké výstupy. Ale zmysel by nedával ani rovnaký postup posudzovania všetkých dodávateľov. Keď budete mať zavedený proces riadenia dodávateľských služieb, pokúste sa priradiť každého dodávateľa do jednej z kategórií, napríklad podľa spôsobu, akým interagujú s vašou organizáciou. Pomocou takýchto kategórií dokážete napríklad vopred určiť, aké hodnotiace otázky je dodávateľ povinný zodpovedať v procese obstarávania, ale aj počas plnenia, keď budete vykonávať priebežné posudzovanie kvality a rizík dodávaných služieb. Kategórie stanovte aj podľa klasifikačného stupňa a typu informácií, ktoré zdieľate či plánujete zdieľať s dodávateľom. Dôležité je pochopiť, aké informácie dodávatelia ukladajú, spracúvajú alebo prenášajú a stanoviť úroveň citlivosti týchto informácií. Typicky sa to dá najlepšie dosiahnuť zapojením vlastníkov procesov, ktorí najlepšie poznajú dôležitosť informácií v ich gescii.

Outsourcing nie je strašidlo, ale ani dogma. Pri určitej snahe a dobrej vôli oboch strán je možné túto formu riešenia služieb efektívne a dostatočne bezpečným spôsobom využiť pre skvalitnenie hlavných činností organizácie. Nuž a v prípade, že niektorý dodávateľ nie je schopný alebo ochotný poskytnúť záruky na udržanie odberateľom požadovanej úrovne informačnej bezpečnosti, potom prijateľným spôsobom je aj nájdenie nového outsourcera. V tomto je trhový mechanizmus pre informačnú a kybernetickú bezpečnosť spravodlivý.

 

§ 20 odsek 3 písm. d) zákona č. 69/2018 Z. z.
§ 8 vyhlášky č. 362/2018 Z. z.
Súvisiace právne predpisy ZZ SR

· 69/2018 Z. z. Zákon o kybernetickej bezpečnosti

· 362/2018 Z. z. Vyhláška, ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení

5. Odcudzený firemný mobilný telefón

Odcudzený firemný mobilný telefón – čo teraz...

Zamestnanec nedodržal interné nariadenie o uzamknutí obrazovky firemných mobilných telefónov ani bezpečnostnú požiadavku na uzamknutie mobilu použitím PIN z dôvodu ochrany uložených osobných a firemných údajov.  Jeho firemný mobilný telefón bol odcudzený. Nachádzali sa v ňom firemné údaje, na vloženej SD karte údaje klientov a prostredníctvom mobilu mal zamestnanec prístup aj do firemnej pošty.

Čo urobiť?
Podobná situácia v nedostatočnom zabezpečení a manipulácii s mobilnými zariadeniami je smutnou realitou v mnohých firmách. Je dôležité mať prácu a manipuláciu s mobilnými zariadeniami formálne popísanú a samotné mobilné telefóny svojich zamestnancov mať aspoň pod minimálnom kontrolou. Najmä v malých firmách často nie sú nastavené žiadne alebo len minimálne interné postupy, procedúry, ako aj smernice pre manipuláciu s mobilnými zariadeniami pre prípad výskytu bezpečnostných incidentov podobného typu. Najmä zamestnanci malých firiem sú čiastočnými odporcami zabezpečenia uzamknutia svojich mobilov (PIN, odtlačky prstov,...), resp. dodržiavania pravidiel čistej (uzamknutej) obrazovky. O realite prilepených lístkov s PIN na obrazovkách počítačov, notebookov alebo na nástenkách (v známom seriáli napr. ŠAŇO PIN 2451) ani nehovorím.

Práca a manipulácia s mobilnými zariadeniami je predmetom bezpečnostnej požiadavky normy STN ISO/IEC 27001: 2014, a to konkrétne v prílohe A.6.2, ako aj ďalších predpisov a noriem v oblasti informačnej a kybernetickej bezpečnosti, napr. zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti [§ 20 ods. 3 písm. f) a písm. l)] a prostredníctvom vyhlášky č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení (konkrétne v § 10, § 16, ako aj v prílohe 

HYPERLINK "https://www.bezpecnostvpraxi.sk/form/goto.ashx?t=27&p=4985703-4985704&f=2"
č. 1B Štruktúra bezpečnostnej politiky kybernetickej bezpečnosti, bod 4).

Vedenie spoločnosti musí mať prvotný záujem, aby informácie organizácie neboli kompromitované. V prípade manipulácie, používania či vynášania mobilných zariadení do nechránených priestorov a prostredí to platí násobne.

Čo sa teda stalo?
Vo firme vznikol bezpečnostný incident, pri ktorom môžeme načrtnúť reálnu zraniteľnosť: „Nie je definovaná politika používania mobilných zariadení“, resp. „Nie je definovaný disciplinárny proces pre prípad vzniku bezpečnostného incidentu“. Tieto zraniteľnosti viedli k reálnej hrozbe „Krádež zariadenia“. A toto viedlo k reálnemu naplneniu bezpečnostného rizika straty zariadenia a možnej kompromitácii firemných i klientskych údajov.

Na riadenie rizík (zraniteľností a hrozieb) vyplývajúcich z používania mobilných zariadení (mobilné telefóny, notebooky, tablety,…) nielen v organizácii, ale najmä mimo nej, musí teda organizácia najprv prijať formálnu politiku (písomne spracované pravidlá) pre používanie mobilných zariadení a následne aplikovať podporné bezpečnostné opatrenia. Sem je možné zahrnúť pravidlá pre registráciu mobilných zariadení, pre ich fyzickú ochranu a inštaláciu softvéru, ďalej obmedzenia pre pripojenie do externých sietí, celkové riadenie prístupov k firemným informáciám prostredníctvom mobilných zariadení, pravidlá pre kryptografickú ochranu informácií na nich uložených, pre ochranu pred škodlivými kódmi, ako aj pravidlá pre zálohovanie či používanie internetu. Hlavným cieľom je predísť neautorizovanému prístupu k uloženým/spracúvaným informáciám, resp. k ich vyzradeniu alebo krádeži (či už informácií alebo samotného mobilného zariadenia).
Daná firma má preto problém, ktorý môžeme označiť ako bezpečnostný incident, keďže sa firma k bezpečnosti mobilných zariadení postavila už v počiatkoch veľmi vlažne a vyššie uvedené bezpečnostné požiadavky nedodržala v požadovanom rozsahu.

Tým, že zamestnanec firmy nedodržal ani základné bezpečnostné pravidlá pri manipulácii so zverenými aktívami a ani minimálne bezpečnostné pravidlá nastavené pre ochranu dát nachádzajúcich sa v mobilných zariadeniach, porušil firemné bezpečnostné pravidlá. Je potrebné podrobne zistiť, k úniku akých informácii došlo (firemné informácie, osobné údaje,...), zablokovať firemný (pracovný) účet zamestnanca (najmä prístupové práva k firemnému emailu a firemným informačným systémom a sieťam), vymazať mobil na diaľku a zablokovať ho, deaktivovať SIM kartu, následne bezpečnostný incident vyšetriť a poučiť sa z neho a voči zamestnancovi aplikovať disciplinárny postih.

Pre tento účel by mala mať firma zavedené presne definované disciplinárne procesy. Ak ani tie nemá, nastáva pre ňu ďalšia komplikácia. Taktiež bude možno musieť tento bezpečnostný incident (ak následne dôjde ku kompromitácii údajov klientov) svojim klientom aj vysvetliť. A tu potenciálne riskuje nielen stratu dobrého mena spoločnosti, ale aj stratu zákaziek, zákazníkov, a teda môže s veľkou pravdepodobnosťou očakávať aj súvisiace finančné straty. A do tohto incidentu paralelne vstupujú aj vážne legislatívne povinnosti, ktoré pre firmu plynú v prípade úniku osobných údajov (v kontexte nariadenia GDPR).
Záver
Nezabezpečením (formálnym aj technickým) vašich mobilných zariadení riskujete, že pri ich odcudzení sa ktokoľvek môže ľahko dostať k firemným informáciám, k informáciám o vašich klientoch, k osobným údajom klientov i zamestnancov, ktokoľvek môže surfovať po internete na vaše náklady, čítať firemné emaily, volať hocikam, ako aj písať v mene okradnutého (krádež identity). Jednoduché PIN (0000, 1234,...) sa dajú naozaj jednoducho uhádnuť. Skrátka neriešením tejto problematiky môžete prísť o veľa. Vzdelávajte zamestnancov, zvyšujte ich bezpečnostné povedomie, kontrolujte ich, oddeľujte súkromné a firemné aktivity, disciplinárne pokryte porušenia zavedených bezpečnostných pravidiel, písomne definujte povinnosti pri manipulácii s mobilnými zariadeniami, šifrujte, zálohujte, zabezpečte možnosť vymazania mobilných zariadení na diaľku a opäť kontrolujte. Dávajte si na to pozor.

 

6. Úvodné školenie informačnej bezpečnosti

Informačná bezpečnosť – Osnova úvodného školenia pre každého zamestnanca 

Úvod
Bezpečnostné školenie by malo byť vo všeobecnosti naplánované tak, aby „kopírovalo“ najmä bezpečnostné riziká v organizácii vyhodnotené ako vysoké s možným dopadom napr. na zvyšovanie bezpečnostného povedomia pracovníkov, dodržiavanie bezpečnostných pravidiel zavedených v organizácii, znižovanie výskytu bezpečnostných incidentov, na zachovanie firemného tajomstva, resp. na možné obchodné alebo finančné straty. Taktiež by malo byť naplánované tak, aby zodpovedalo špecifickým nárokom rôznych pracovných skupín vo firme – minimálne však nárokom:

· vrcholového manažmentu a vedenia spoločnosti,

· administrátorov informačných a komunikačných technológií,

· pracovníkov oddelenia informačných a komunikačných technológií,

· používateľov informačných a komunikačných technológií,

· administratívnych pracovníkov,

· externých dodávateľov a tretích strán,

· pracovníkov recepcie,

· pracovníkov ochrany.

Bezpečnostné školenie musí zahŕňať každého pracovníka a musia byť naň vyčlenené dostatočné finančné, materiálne i personálne zdroje. Bezpečnostné materiály musia byť v organizácii neustále aktualizované a v súlade so zavedenou bezpečnostnou politikou. Bezpečnostné školenia majú byť povinné pre všetkých pracovníkov, dodávateľov a tretie strany, odporúča sa povoliť prístup pracovníka k svojmu počítaču (zariadeniu) až po absolvovaní bezpečnostného školenia.

Je vhodné preškoľovať a preverovať znalosti pracovníkov aspoň raz ročne. Nové bezpečnostné preškolenie pracovníka je tiež potrebné v prípade zmeny v jeho pracovnom zaradení.

Organizácia môže prehlásiť, že bezpečnostné vzdelávanie splnilo svoj základný účel, ak sú všetci pracovníci vnútorne motivovaní, že zabezpečenie informácií a informačných systémov v organizácii tvorí súčasť ich normálnych denných pracovných povinností.

Ciele bezpečnostného školenia
bezpečnostné školenie pre bežných zamestnancov. Poskytnúť pracovníkom základné teoretické a praktické znalosti a skúsenosti z oblasti informačnej bezpečnosti. Poskytnúť pracovníkom informácie o zavedených bezpečnostných procedúrach a postupoch v organizácii.

· Poučiť pracovníkov o zásadách bezpečného používania zverených prostriedkov (informačných a komunikačných technológiách).

· Poskytnúť pracovníkom praktické príklady správnych a nesprávnych postupov pri riešení bezpečnostných incidentov.

· Vplývať na pracovníkov, aby zmenili svoj prístup a chovanie v oblasti bezpečnosti.

· Zvýšiť schopnosti pracovníkov reagovať správne v situáciách (aj kritických), pri ktorých hrozí strata dôvernosti, dostupnosti alebo integrity informácií a informačných systémov.

1. fáza bezpečnostného školenia 

Mala by byť krátka a pútavá (oznámiť len hlavné body bezpečnostného školenia). Dôraz položiť na pochopenie škôd spojených s bezpečnostnými incidentmi, ktoré môžu organizáciu a jej pracovníkov postihnúť. Dôležitejšie než naštudovanie samotných bezpečnostných zásad je vnútorná motivácia pracovníkov, aby prijali vlastnú zodpovednosť za bezpečnosť v organizácii. Vhodná je prítomnosť vrcholového manažmentu a vedenia organizácie v tejto fáze bezpečnostného školenia.

2. fáza bezpečnostného školenia 
Jej zmyslom je oboznámiť pracovníkov s internou bezpečnostnou dokumentáciou a bezpečnostnými politikami zavedenými v organizácii.

NÁVRH OSNOVY 2. FÁZY BEZPEČNOSTNÉHO ŠKOLENIA
· Poskytnúť základné informácie o organizácii, organizačnej štruktúre, pracovných hodinách, pohybe v pracovných priestoroch mimo pracovného času, schválených zamestnaneckých identifikátoroch (napr. visačky), ako aj o kontaktných informáciách na nadriadených.

· Vysvetliť základné princípy informačnej bezpečnosti – ochranu dôvernosti, integrity a dostupnosti informácií a informačných systémov.

· Uviesť základné informácie o implementovaných technologických opatreniach v organizácii (technológie a zariadenia IDS/IPS, firewally, nasadené antivírusové programy).

· Informovať o základných informáciách o bezpečnostnej dokumentácii zavedenej v organizácii (štruktúra bezpečnostnej dokumentácie, bezpečnostné ciele organizácie, oddelenia a osoby v štruktúre organizácie zodpovedné za oblasť bezpečnosti).

· Poskytnúť základné informácie o bezpečnostných politikách a spôsoboch ochrany osobných údajov zavedených v organizácii.

· Oboznámiť pracovníkov o zavedenej bezpečnostnej politike a smernici o (správnom) používaní zariadení a informačných systémov v organizácii.

· Oboznámiť pracovníkov s legislatívnymi požiadavkami, ktorými sa organizácia riadi.

3. fáza bezpečnostného školenia 
Vhodnou formou (tlačené materiály, fyzické prednášky, videá, prezentácie, online kurzy) popísať konkrétne oblasti (v závislosti od pracovnej pozície školenej osoby), tak, ako sú uvedené v návrhu osnovy nižšie. Dôraz klásť na opis dôvodov útočníkov pre ich činnosť (napr. kriminálne aktivity, konkurenčné prieskumy, priemyselná špionáž, snaha dokázať prienik, obyčajná zvedavosť a pod.). Túto fázu školenia je vhodné prispôsobiť konkrétnemu rozsahu podľa aktuálnej potreby.

NÁVRH OSNOVY 3. FÁZY BEZPEČNOSTNÉHO ŠKOLENIA
· Zásady klasifikácie informácií a kategorizácie sietí a informačných systémov v organizácii – upozorniť pracovníkov na zákaz voľne poskytovať informácie o procedúrach ochrany citlivých informácií vrátane znalosti existujúceho systému klasifikácie informácií a kategorizácie sietí a informačných systémov.

· Informácie a informačné systémy organizácie – objasniť hlavné hrozby, zraniteľnosti a riziká identifikované v organizácii. Vysvetliť pravidlá prihlasovania sa do informačných systémov organizácie (vrátane spôsobov tvorby hesiel, resp. používania viacfaktorovej autentizácie) a pravidlá manipulácie so zverenými aktívami (počítače, tlačiarne, notebooky, mobilné telefóny...). Nezabudnúť na spôsoby práce v prípade využívania BYOD (Bring Your Own Device) vrátane informácií o zákaze inštalácií neschváleného softvéru. Zdôrazniť pravidlá vzdialeného prístupu do informačných systémov organizácie (najmä pripájanie sa do nedôveryhodných Wi-Fi sietí), ako aj pravidlá manipulácie s dokumentmi a médiami (fyzický prenos v organizácii a mimo nej, zavedené metódy šifrovania dát). Definovať spôsoby zálohovania dôležitých údajov. Princípy dodržiavania pravidiel prázdnej obrazovky, prázdneho stola, uzamykania zariadení a elektronických médií pri opustení pracovných priestorov, ako aj spôsoby skartácie dokumentov a likvidácie médií majú byť štandardom v rámci bezpečnostného vzdelávania.

· Najpoužívanejšie techniky možných kybernetických bezpečnostných útokov – zdôrazniť, že komplexné a hĺbkové zabezpečenie v organizácii útočníci často obchádzajú zameraním sa na zamestnancov. Pri tom využívajú rôzne techniky, ako sú phishing, sociálne inžinierstvo (socio-technické útoky), podhodené USB kľúče obsahujúce škodlivý kód (uviesť druhy škodlivého kódu a ochranu pred nimi) a mnohé iné. Tu je vhodné sústrediť pozornosť na problém ľudského faktora a ochranu pred socio-technickými útokmi:

· popísať, ako útočníci využívajú socio-technické metódy, aby oklamali ľudí, resp. znížili ich pozornosť a tým dosiahli zamýšľaný cieľ,

· uviesť spôsoby rozpoznávania socio-technického útoku vrátane postupov v prípade podozrivej aktivity (činnosti) žiadosti od iných osôb. Tu vysvetliť procedúry, kam sa majú hlásiť takéto podozrivé udalosti,

· zdôrazniť, že každú osobu, ktorá na pracovníkov smeruje podozrivú žiadosť, je nevyhnutné overiť/verifikovať. A to bez ohľadu na jej zaradenie v štruktúre organizácie. Vysvetliť zavedené overovacie a autorizačné procedúry.

· Riešenie bezpečnostných incidentov – popísať miesto a spôsoby (procedúry) nahlasovania bezpečnostných incidentov a podozrivých udalostí vrátane spôsobu ich detekcie, komunikačných kanálov pre ich nahlasovanie a eskalačných pravidiel.

· Zoznam kontaktných osôb pre jednotlivé organizačné jednotky, pre oblasť IT a pre oblasť bezpečnosti v organizácii.

· Fyzická a objektová bezpečnosť v organizácii – v tejto zásadnej oblasti vysvetliť základné informácie o fyzickej a objektovej bezpečnosti organizácie vrátane spôsobu parkovania motorových vozidiel. Popísať pravidlá pohybu v priestoroch organizácie (pracovníci, tretie strany a návštevy). Upozorniť na zákaz poskytovať informácie o mieste (fyzické i virtuálne), kde je možné nájsť bezpečnostné postupy organizácie a o ich úlohe v procese ochrany informačných aktív organizácie.

· Disciplinárny proces – zdôrazniť povinnosť prispôsobiť zavedeným bezpečnostným pravidlám a uviesť dôsledky ich porušenia vrátane definovania disciplinárnych procesov.

· Komunikácia v organizácii – informovať o zásadách sprístupňovania informácií v organizácii a mimo nej vrátane spôsobov komunikácie s verejnosťou o pracovných záležitostiach. Vysvetliť pravidlá vedenia telefonických hovorov a emailovej komunikácie vrátane práce s prílohami.

· Príklady nedávnych bezpečnostných incidentov – poskytnúť pracovníkom príklady, kedy a ako došlo k bezpečnostným incidentom alebo útokom, počas ktorých útočníci zneužili ľudský faktor, resp. došlo k porušeniu bezpečnostných zásad zavedených v organizácii. Ak sa v organizácii praktické príklady nevyskytli, použiť príklady z verejných zdrojov (napr. strata USB alebo notebooku s chránenými údajmi, infiltrácia škodlivého kódu do firemného PC, nesprávna reakcia na phishingový e-mail, a pod.).

· Nové bezpečnostné hrozby a riziká – informovať pracovníkov o nových bezpečnostných hrozbách a rizikách na základe sledovania aktuálnej situácie a noviniek v oblasti informačnej a kybernetickej bezpečnosti. Dôraz klásť najmä na:

· riziká pri používaní nástrojov pre spoluprácu, najmä videokonferencií – používať profesionálne nástroje určené pre biznis klientelu v aktuálnej verzii, pri prihlásení okrem ID využívať aj samostatné heslo (PIN), resp. používať viacfaktorovú autentizáciu, využívať službu čakárne, virtuálne uzamknúť meeting, nezdieľať odkazy na konferencie alebo učebne, zakázať účastníkom zdieľať obrazovku (okrem konkrétnych určených účastníkov) atď.;

· riziká pre prácu na diaľku (Home Office) – pripájanie sa do nezabezpečených (napr. Wi-Fi) sietí, kvalita fyzického zabezpečenia zariadení koncových užívateľov, nové spôsoby napr. phishingu, nové typy napr. ransomware, malware a s tým súvisiaca nutnosť inštalácie kvalitného antivírusu, spôsoby používania zabezpečenej infraštruktúry VPN (Virtual Private Network), spôsoby využitia systému jednotného prihlasovania SSO (Single Sign On) a viacfaktorovej autentizácie, spôsoby aktualizácie zariadení (Patch Management – aj zariadení typu BYOD), zvýšená opatrnosť pri otváraní emailových príloh, spôsoby zabezpečenia údajov na zariadeniach umiestnených mimo organizácie, zabezpečenie údajov pri ich prenose atď.

4. fáza bezpečnostného školenia
Preveriť znalosti pracovníkov z preberaných tém (písomným testom alebo ústnou skúškou s písomným hodnotením). Je potrebné poskytnúť pracovníkom dostatočný čas (v pracovnej dobe) na zoznámenie sa s bezpečnostnými politikami a tiež dostatočný čas na účasť na bezpečnostných školeniach. Celé bezpečnostné školenie však musí prebehnúť skôr, ako budú pracovníci uvedení do svojich pracovných pozícií.

Bezpečnostné školenia by mali viesť k nasledovným prínosom pre organizáciu:

· Zvýši sa bezpečnostné povedomie pracovníkov v organizácii ako používateľov informačných a komunikačných technológií.

· Zníži sa riziko vzniku bezpečnostného incidentu/úspešného útoku spôsobené nízkym povedomím používateľov o bezpečnostných pravidlách zavedených v organizácii, čo povedie k zníženiu nepriaznivého dopadu pre organizáciu.

· Zníži sa riziko úniku dát prostredníctvom e-mailovej komunikácie, vzdialeným pripojením, manipuláciou so zverenými aktívami organizácie a pod.

· Zamestnanci organizácie sa budú vedieť orientovať v konkrétnych zodpovednostiach a povinnostiach pri práci s aktívami organizácie (informáciami a informačnými systémami). V ideálnej situácii budú svoju úlohu v tejto oblasti brať ako prirodzenú súčasť svojich pracovných povinností.

5. fáza bezpečnostného školenia 

Kontinuálne zabezpečovať udržiavanie bezpečnostného povedomia pracovníkov v organizácii, externých dodávateľov a tretích strán. Je vhodné zdôrazniť, že touto kontinuitou sa udrží dobré meno organizácie, zabezpečí sa porozumenie dôležitosti dodržiavať zavedené bezpečnostné politiky a smernice pracovníkmi, výrazne sa znížia náklady spojené s prípadným odstraňovaním dopadov bezpečnostných incidentov (napr. škodlivého kódu z pracovných staníc), resp. sa predchádza sankciám pre organizáciu vyplývajúcim z nedodržania legislatívnych či zmluvných požiadaviek.

Príklady, ako kontinuálne udržiavať bezpečnostné povedomie v organizácii:
· Vydávať v organizácii bezpečnostný newsletter v elektronickej forme.

· Rozmiestniť plagáty s informáciami o bezpečnosti na pracoviská, resp. využívať obrazovky umiestnené v priestoroch organizácie, ktoré by zobrazovali informácie týkajúce sa bezpečnosti.

· Zapracovať informácie o bezpečnosti do vnútrofiremných periodík – kratšie články s obrázkami pútajúcimi pozornosť.

· Posielať poznámky o bezpečnosti do vnútorných diskusných skupín.

· Zasielať pracovníkom pripomínajúce emaily (pozor, nie príliš často).

· Používať šetriče obrazoviek s tematikou bezpečnosti.

· Zaviesť automatické hlásenia pri prihlasovaní do pracovných staníc, napr. typu: „Ak posielaš dôverné informácie, šifruj ich!“.

· Zohľadniť úroveň bezpečnostného povedomia pracovníka ako jedného z faktorov pri vytváraní jeho osobného hodnotenia.

· Prepracovať systém odmien pre pracovníkov, ktorí odhalili socio-technický, resp. kybernetický útok.

· Vytvoriť disciplinárny proces v prípade nedodržiavania bezpečnostných postupov a procedúr.

· Všetky prípady porušenia bezpečnostných zásad publikovať v organizácii ako negatívne príklady (pri dodržiavaní požiadaviek nariadenia GDPR).

Záver
Z uvedeného je zrejmé, že vzdelávanie a školenie v oblasti informačnej a kybernetickej bezpečnosti má široký záber, a to dokonca aj v rámci školenia pre bežných zamestnancov. Ak má organizácia zavedený systém riadenia informačnej bezpečnosti, sú aj základné informácie, ktoré musia pracovníci absolvovať ako úvodné bezpečnostné školenie, značne rozsiahle. Z tohto dôvodu je možné takéto typy školení rozdeliť na viacero častí, ktoré zamestnanci postupne absolvujú v pracovnom čase (napr. rámcové školenie pred uvedením do pracovnej pozície, detailné školenie postupne). Je vhodné po každom type bezpečnostného školenia vydať zamestnancovi certifikát alebo iný typ potvrdenia o absolvovaní.

Svojim zamestnancom, ako aj tretím stranám v rámci bezpečnostných školení detailne zdôraznite, že každý z nich má definované podmienky práce, vstupu do priestorov, oprávnení, povinností, činností a úloh, čo je upravené a ošetrené v zmluve medzi organizáciou a zamestnancom/príslušnou treťou stranou vrátane povinnosti mlčanlivosti, zodpovednosti a disciplinárnych opatrení v rámci zavedených bezpečnostných pravidiel.

Je vhodné tiež upovedomiť zamestnancov, aby nemali strach nahlásiť akýkoľvek bezpečnostný incident aj v takom prípade, ak by sa v konečnom dôsledku zistilo, že bolo toto nahlásenie bezpredmetné (napr. že zariadenie nebolo v skutočnosti odcudzené, ale iba zapadnuté v taške).

Veľa prípadov vzniku bezpečnostných incidentov je neúmyselných, spôsobených internými alebo externými zamestnancami organizácie, ktorí majú fyzický prístup k aktívam organizácie. Za vznikom bezpečnostnej hrozby a bezpečnostného incidentu totiž obvykle stojí neznalosť bezpečnostných zásad v organizácii, neodborná činnosť alebo nepozornosť. Je preto potrebné neustále vysvetľovať zamestnancom, že ich vlastné dodržiavanie bezpečnostných pravidiel zavedených v organizácii bude mať významný pozitívny účinok na organizáciu.

Komentár : 

Tento dokument bol vytvorený ako ,,návod“ ako viesť školenie Informačnej bezpečnosti pre zamestnancov, aké fázy  by malo obsahovať a čo z tejto problematiky treba aspoň v základoch ozrejmiť. Nakoľko každá organizácia má špecifickú internú štruktúru a inak navrhnutú bezpečnosť IS nie je možné ho vytvoriť komplexne. Pridržiavajte sa preto jednotlivých fáz tohto dokumentu. V prípade, že budete potrebovať pomôcť neváhajte sa na nás obrátiť.
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